
 

 

 

 گبُ آصاد اػلاهی، تْشاى، ایشاى اٍحذ تْشاى هشکضی، داًـ  گشٍُ هذیشیت فٌبٍسی اعلافبت، 
 فٌبٍسی اعلافبت، ٍاحذ تْشاى هشکضی، داًـگبُ آصاد گشٍُ هذیشیت  -ًَیؼٌذُ هؼئَل

 اػلاهی، تْشاى، ایشاى
 گبُ آصاد اػلاهی، تْشاى، ایشاى اٍحذ تْشاى هشکضی، داًـ  گشٍُ هذیشیت فٌبٍسی اعلافبت، 

 

  22 1402تبثؼتبى  ،75 ؿوبسُ ،ًَصدّن ػبل، فٌبٍسی سؿذفللٌبهِ 

 های حیاتی ارائه مدل بلوغ امنیت سایبری برای زیرساخت

 *هحود اختری

 داًـگبُ آصاد اػلاهی، تْشاى، ایشاى
m.akhtary@gmail.com 

 **هحودعلی کراهتی 

 داًـگبُ آصاد اػلاهی، تْشاى، ایشاى
mohammadalikeramati@yahoo.com 

 ***سیدعبدالِ اهیي هَسَی 

 داًـگبُ آصاد اػلاهی، تْشاى، ایشاى
Mousavi@sbiau.ac.ir 

 

 01/01/1401     تبسیخ دسیبفت:

 14/04/1401  تبسیخ اكلاحبت: 

 24/05/1401    تبسیخ پزیشؽ: 

 چکیدُ

ّبی هلی ثیؾ اص گزؿتتِ اّویتت    دیزیتبل، ٍاثؼتگی ثِ صیشػبختثب پیـشفت ثـش دس فلش اعلافبت ٍ ٍسٍد ثِ فلش اعلافبت 

ّبی گًَتبگَى ًؾیتش دٍ،تت، ااتلتبد ٍ      ّب، ػجت اختلال دس کبسکشد ثخؾ یبفتِ اػت. فذم ٍرَد اهٌیت ػبیجشی دس صیشػبخت

ّبی هختلف اص  صهیًٌِبپزیشی دس  ّبی رجشاى ّبی حیبتی، هوکي اػت صیبى ؿَد. ثب ایزبد اختلال دس صیشػبخت سػبًی هی خذهبت

اعلافتبت ٍ اهٌیتت    یثذیي تشتیت فٌبٍسدادى افتوبد فوَهی ایزبد ؿَد.  ّبی ااتلبدی ٍ اص دػت اجیل تلفبت اًؼبًی، خؼبست

ّتبی   ّبیی کتِ اهتشٍصُ کـتَس     تشیي چب،ؾ ثش ّویي اػبع یکی اص هْن ای دس فشكِ دیزیتبل یبفتِ اػت. ربیگبُ ٍیظُ ػبیجشی

ایي پظٍّؾ ثِ دًجتبل  تَاًذ اهٌیت هلی سا ًیض هَسد آػیت اشاس دّذ، حولات ػبیجشی اػت.  تٌذ کِ هیهختلف ثب آى سٍثشٍ ّؼ

ّبی ثلَك اهٌیت  تشیي هذل دس ایي پظٍّؾ پٌذ هَسد اص هْن .ثبؿذ ّبی حیبتی هی صیشػبخت اسائِ هذل ثلَك اهٌیت ػبیجشی ثشای

ؿتجبّت ابثتل   ی جشیػتب  تیت ثلَك اهٌ یّب دّذ کِ هذل  یـبى هًگشفتِ  ػبیجشی هَسد ٍاکبٍی اشاس گشفتِ اػت. پظٍّؾ كَست

ؿبخق احلبء گشدیتذ، ثشسػتی ایتي     48ّبی هَسد ٍاکبٍی،  ای ثیي هذل ثب ثشسػی تغجیقی ٍ هقبیؼِ داسًذثِ یکذیگش  یتَرْ

ّوپَؿتبًی   ّتبی داسای  ثبؿٌذ. ثٌبثشایي ؿبخق ّب هی ّب داسای ّوپَؿبًی ثب ػبیش ؿبخق دّذ ثشخی اص آى ّب ًـبى هی ؿبخق

ّتبی   ثٌذی ٍ ثب تَرتِ ثتِ دادُ   ّب ثِ سٍؽ تزضیِ ٍ تحلیل خَؿِ ثٌذی ؿذ. ػپغ ایي گشٍُ گشٍُ دػتِ 16اػبع فشاٍاًی دس  ثش

ٍ  ّب یظگیٍ یؿذُ توبه یسٍ ػغَح هقشف يیاص ادػت آهذُ، هَسد تحلیل ٍ آًب،یض اشاس گشفت ٍ دس پٌذ ػغح ػبهبًذّی گشدیذ،  ثِ

ؿذُ دس ّش ػغح،  يیهق یّب دػت آهذُ ٍ ثب تَرِ ثِ ؿبخق . اص ػغَح ثِشدیگ یه ؿذُ سا دس ثش یٍاکبٍ یّب هذل یّب ؿبخق

 .ذیگشد ـٌْبدیپ یبتیح یّب شػبختیص یثشا یجشیػب تیهذل ثلَك اهٌ

 ٍاژگاى کلیدی

 .هغب،قِ تغجیقی ؛هذل ثلَك اهٌیت ػبیجشی ؛ّبی حیبتی صیشػبخت ؛اهٌیت ػبیجشی

 

 مقدمه -1

ّب  ي آىیتش یثبؿذ کِ اػبػ یهختلف ه یبصّبیك ػلؼلِ ًی یاًؼبى داسا

گیتشد. پتغ اص    خَسدى سا دس ثش هی ّوبًٌذ تٌفغ ٍ غزا یکیَ،َطیضیگؼتشُ ف

، یؿبهل حجبت، ٍاثؼتتگ  یتیاهٌ یبصّبیبصّب دس هشحلِ ثقذی، ًیي ًیتأهیي ا

َ ثبؿتذ.   اص تشع ٍ اضغشاة، اتبًَى ٍ ًؾتن هتی    ییحفبؽت، سّب ًیتض   1هتبص،

ِ  یت حیبتی اًؼتبى سا دس   یبصّبیً کٌتذ   یٍ تَكتیف هت   یثٌتذ  ك ّتشم عجقت

تقشیتف   اهٌیتت  یدس رؼتزَ یفٌَاى هَرَد کِ هبص،َ اًؼبى سا ثِ یعَس ثِ

بصّب ثذًجبل یي ًیکٌذ ٍ ثش ایي ثبٍس اػت کِ هَرَدات صًذُ تحت ػلغِ ا هی

 [.7] ثبؿٌذ ّبی اهٌیتی هی اکتؼبة گضاسُ

 

                                                             
1. Maslow 

 
 ]7[ ًیبصّبی هبص،َ ّشم -1ؿکل 

اگشچِ ایوٌی ٍ اهٌیت دس ّشم هبص،َ دس دسرِ دٍم ًیبصّبی فیضیَ،َطیکی 

فٌَاى هخبل، ًیبص ثتِ اهٌیتت    ًبپزیشًذ؛ ثِ اهب ایي دٍ اص یکذیگش رذایی اػت،

تَاًتذ ثتش ًیبصّتبی     دّذ کِ چگًَِ اهٌیت هتی  هٌبثـ غزایی ٍ آة ًـبى هی

ّبی کَچتك   اًجبسای اص  فیضیَ،َطیکی تأحیش ثگزاسد. تأهیي ایي اهٌیت گؼتشُ



 

 
 

 

 حیبتیّبی  اسائِ هذل ثلَك اهٌیت ػبیجشی ثشای صیشػبخت 23 1402تبثؼتبى  ،75 ؿوبسُ ،ًَصدّن ػبل، فٌبٍسی سؿذفللٌبهِ 

 اختشی، کشاهتی ٍ اهیي هَػَی

ّبی حیبتی کـَس ّوبًٌذ ؿجکِ تَصیتـ   ّب تب صیشػبخت تأهیي غزا دس سٍػتب

ثتتش ، ؿتتجکِ تَصیتتـ ػتتَخت، ؿتتجکِ حوتتل ٍ ًقتتل، استجبعتتبت ٍ دیگتتش   

 .[1] گیشد ّب سا ًیض دس ثش هی صیشػبخت

ای دس  ًیض ربیگتبُ ٍیتظُ   فضبی ػبیجشی اعلافبت ٍ یثذیي تشتیت فٌبٍس

ّبی اذست دس دِّ اخیش ثِ د،یل تَػتقِ   . هؤ،فِفشكِ دیزیتبل یبفتِ اػت

ِ   ؿتذُ فضبی ػبیجشی دػتخَؽ تغییشات گؼتتشدُ   ػتبص ایزتبد    کتِ صهیٌت

 یفٌَاى یکت  ثِ اذست ػبیجشیهفبّین رذیذ دس ػیبػت ؿذُ اػت. اهشٍصُ 

 یثتشا  ّتب  دٍ،تت ؿَد، ،زا  هحؼَة هی 21تشیي هٌبثـ اذست دس اشى  اص هْن

ػتبیجش اص   یدس فضتب  یك ٍ ارتوتبف یایذئَ،َط، ییبفتي ثِ اّذاف ًؾبه دػت

هٌحلتش ثتِ    یّتب  یگیشًذ. حَصُ ػتبیجشی داسای ٍیظگت   ایي اذست ثْشُ هی

ثبؿذ کِ ثش ایي اػبع کـتَسّب   ثَدى هی ٍ ًبهتقبسى یفشدی ّوچَى گوٌبه

 .[8] اًذ هتوشکض ؿذُ یثش اذست ػبیجش یدس فلش کًٌَ

ثتتَدى،  بًتتِؿتتبهل هحشه 1اػتتبع تقشیتتف ٍایتتتوي ثتتشاهٌیتتت اعلافتتبت 

ب یت ػبصی، پتشداصؽ   ّب دس ٌّگبم رخیشُ ثَدى دادُ یکپبسچگی ٍ دس دػتشع

تَاًتذ تتأحیش    ّبی فتَ  هتی   ؿَد کِ اختلال دس ّش کذام اص هؤ،فِ اًتقبل هی

  .[9] ّب ٍ ربهقِ داؿتِ ثبؿذ ّب، ؿشکت رذی ثش فولکشد دٍ،ت

دس دًیبی اهشٍص فٌتبٍسی اعلافتبت، تحتَزت صیتبدی ٍرتَد داسد. ایتي       

. دس ایي حتَصُ سٍصاًتِ   ذافت تحَزت دس حَصُ ػبیجشی ٍ اهٌیت آى اتفب  هی

ؿًَذ. هتخللبى اهٌیتی ایي حَصُ ػقی  صیبدی تَ،یذ هی 2هخشةّبی  اثضاس

ثتشای   .[10] داسًذ ی هخشةّب گًَِ فقب،یت دس ؿٌبػبیی ٍ رلَگیشی اص ایي

ت اهٌیتتی  رلَگیشی اص ایي رشاین ػبیجشی، زصم اػت ثب اػتفبدُ اص ااتذاهب 

ّبی حیبتی کـَس ثشای ثتِ حتذاال    سٍص، اص صیشػبخت ػبیجشی گؼتشدُ ٍ ثِ

 سػبًذى خغشات حولات ػبیجشی هحبفؾت ًوبیین.

اهٌیت ػبیجشی ٍ اهٌیت اعلافبت داسای ًقبط هـتشک ثؼیبسی ّؼتتٌذ  

 ISO27003 ا،وللتی  ثتیي  اػتتبًذاسد  هغبثقاهب ایي دٍ اص یکذیگش هتوبیضًذ. 

 ٍ اهٌیتت ػتبیجشی   ثبؿتذ  هتی  ّتب  حفبؽتت اص دادُ  هلؿتب  اهٌیت اعلافتبت 

ّتتب،  ّتتب، هفتتبّین اهٌیتتتی، دػتتتَسا،قول ای اص اثضاسّتتب، ػیبػتتت هزوَفتتِ

ّب ٍ  ّب، تضویي سٍیکشدّبی هذیشیت سیؼك، ااذاهبت، آهَصؽ، ثْتشیي ؿیَُ

تَاًتتذ ثتتشای حفبؽتتت اص هحتتیظ ػتتبیجشی ٍ  ّتتبیی اػتتت کتتِ هتتی فٌتتبٍسی

( ساثغتِ ثتیي   2دس ؿتکل    .[11] اػتفبدُ ؿتَد ّبی ؿشکت ٍ کبسثش  داسایی

 ّب هـخق گشدیذُ اػت. اهٌیت ػبیجشی ٍ ػبیش حَصُ

 
 ]12[ ّب ػبیش حَصٍُ  یجشیت ػبیي اهٌیساثغِ ث -2ؿکل 

                                                             
1. Whitman 
2. Malicious 

 ی، سفبُ ااتلبدیت فوَهیهْن اهٌ یّب ییاص داسا یبتیح یّب شػبختیص

ق یت ّتب اص عش  شػتبخت یاص ص ثشخیؿًَذ.  کـَسّب هحؼَة هی یت هلیٍ اهٌ

 یجشیت ػبیي اهٌیؿًَذ. ثٌبثشا یٌتشًت هتلل هیثؼتش فٌبٍسی اعلافبت ثِ ا

 سٍد. هی ؿوبس ثِاهٌیت هلی ّش کـَس اص هَاسد هْن  یکی

ًذاسد ٍ ثب کوتتشیي ّضیٌتِ ٍ اص    فضبی ػبیجشی ّیچگًَِ حذ ٍ هشصی

تْذیذات ػتبیجشی  اهشٍصُ  گیشد، هَسد ّزَم اشاستَاى  ّش ًقغِ رْبى هی

 ّتب  سٍی حتَصُ اهٌیتت صیشػتبخت    ّتبی پتیؾ   تشیي چب،ؾ یکی اص ثضسگ

اهٌیت ػبصی  ایويّبی  ػیبػت ایزبد. ثِ ّویي رْت، گشدد هی هحؼَة

ٍ  ّتب  کـتَس  اکختش ّبی حیتبتی، دس دػتتَس کتبس     ػبیجشی ثشای صیشػبخت

. اص [2] اتشاس گشفتتِ اػتت   هتبى   فبهل کـَس ّوچٌیي ػبصهبى پذافٌذ غیش

ّبی اخیتش حزتن حوتلات ػتبیجشی ثتِ       سٍ، ثب تَرِ ثِ ایٌکِ دس ػبل ایي

ّبی هتخبكن  ّبی حیبتی روَْسی اػلاهی ایشاى، تَػظ دٍ،ت صیشػبخت

آٍسی ٍ  افضایؾ یبفتِ اػت، اسائِ یك هتذل ثتشای ثتبزثشدى ضتشیت تتبة     

ثبؿتذ ٍ اًزتبم    ّتبی حیتبتی هتَسد ًیتبص هتی      اهٌیت ػبیجشی صیشػتبخت 

 سا ثِ دًجبل خَاّذ داؿت. صیش هضایبی دس ایي صهیٌِ تحقیقبتی

  دس ثشاثش حولات افضایؾ اذست دفبؿ ػبیجشی 

 هَاضـ فقبزًِ دس ثشاثش حولات ػبیجشی  تکَیي 

 ِّتبی ثلتَك    کبسگیشی هتذل  ثِ  سیضی تَػظ حبکویت دس اهکبى ثشًبه

 ّبی حیبتی کـَس. اهٌیت ػبیجشی دس صیشػبخت

   ثتش ثؼتتش فٌتبٍسی     ّتبی حیتبتی   ثب تَرِ ثِ ایٌکِ اکختش صیشػتبخت

ِ    کٌٌذ، اعلافبت فقب،یت هی ّتبی ریتل    اًزبم ایتي پتظٍّؾ اص رٌجت

 داسای اّویت اػت.

 هذل ثلَك اهٌیت ػبیجشی یارضاٍ  ّب ؿذى ٍیظگی هـخق 

 ّبی حیبتی دس حَصُ ػبیجشی ػبصی صیشػبخت کوك ثِ ایوي 

       کوتتك ثتتِ ثتتبصًگشی ٍ اسصیتتبثی ٍضتتقیت اهٌیتتت ػتتبیجشی دس

 ّبی حیبتی کـَس صیشػبخت

ثکتبسگیشی  ، ثِ هٌؾَس حفؼ اهٌیت ػتبیجشی  ّب سٍؽکی اص ی ،دس ًتیزِ

ّتب سا رْتت    ّب ٍ ػبصهبى تَاًذ دٍ،ت هی اػت کِهذل ثلَك اهٌیت ػبیجشی 

 ِ فولیتبتی   پتزیشی  ّتبی اهٌیتت ػتبیجشی ٍ اًقغتبف     اسصیبثی ٍ ثْجَد ثشًبهت

 .کٌذساٌّوبیی ٍ تقَیت 

ّتبی   اًَاؿ هتذل  ، ػقی ثش آى ؿذُ اػت کِسٍ دس پظٍّؾ حبضش اص ایي

پتغ اص ؿٌبػتبیی   ثلَك اهٌیت ػبیجشی هَسد ثشسػی ٍ ٍاکبٍی اشاس گیشد تب 

ّبی اهٌیت ػبیجشی ًؼجت ثِ اسائِ یك هتذل   ّب ٍ ػغَح ثلَك هذل ؿبخق

 ّبی حیبتی کـَس ااذام ًوَد. ثلَك اهٌیت ػبیجشی ثشای صیشػبخت

 پیشینه پژوهش -2

دّذ کِ هذل ثلَك اهٌیت ػبیجشی اص   ثشسػی تحقیقبت پیـیي ًـبى هی

ثشخی رَاًت هَسد ثشسػی اشاس گشفتِ اػت ٍ،ی تحقیقبت كَست گشفتِ دس 

ّبی حیتبتی ًجتَدُ    اسائِ هذل ثلَك اهٌیت ػبیجشی ثشای صیشػبختساػتبی 

ّتبی ثلتَك    ٍ ػغَح هتذل  ّب پظٍّؾ حبضش ًؼجت ثِ احلبء ؿبخق اػت.



 

 

 

 

 ّبی حیبتی ػبیجشی ثشای صیشػبختاسائِ هذل ثلَك اهٌیت  24 1402تبثؼتبى  ،75 ؿوبسُ ،ًَصدّن ػبل، فٌبٍسی سؿذفللٌبهِ 

 اختشی، کشاهتی ٍ اهیي هَػَی

ااتذام کتشدُ    َك اهٌیت ػتبیجشی اهٌیت ػبیجشی ٍ ثِ دًجبل آى اسائِ هذل ثل

اسائِ هذ،ی ثشای "ّبی پیـیي ثب فٌَاى  ثشای ًوًَِ دس یکی اص پظٍّؾ اػت.

ّبی ثلَك اهٌیت اعلافبت هَسد ثشسػی  ، هذل"ثلَك اهٌیت اعلافبت اسصیبثی

ِ   دادُثب تَرِ ثِ ًؾش خجشگبى ٍ  ًْبیت دس ٍاػت گشفتِ  اشاس دػتت   ّتبی ثت

اهٌیت اعلافبت  اسصیبثیهشحلِ ثشای  پٌذهذ،ی هتـکل اص  آهذُ دس پظٍّؾ

كتٌقت ًفتت   تتبثـ  ّبی  اسائِ گشدیذُ اػت، ایي پظٍّؾ دس یکی اص ؿشکت

  .[2] ثبؿذ هی ISO27001آى اػتبًذاسد  اػبعاًزبم ؿذُ اػت ٍ 

ػتبصی یتك    عشاحتی ٍ پیتبدُ  "ثتب فٌتَاى    دس یك کبس پظٍّـتی دیگتش  

ّتبی اهٌیتتی: ابثتل     ػبصی اًتختبة کٌتتشل   سیض گشافی ثشای َّؿوٌذ ثشًبهِ

ِ    ، ًتبیذ عشاحی ٍ پیبدُ"اػتفبدُ دس پلیغ َّؿوٌذ سیتض   ػتبصی یتك ثشًبهت

ّتبی اهٌیتتی اسائتِ     ثٌتذی ٍ اًتختبة ثْیٌتِ کٌتتشل     َّؿوٌذ ثشای اٍ،َیت

، C2M2ثلتَك اهٌیتت ػتبیجشی      لؿَد. دس ایي پظٍّؾ ثب هغب،قتِ هتذ   هی

ؿَد  ّبی هختلف هقشفی هی ّبی اهٌیتی ثشای ػبصهبى ای اص کٌتشل هزوَفِ

ّب، هَرت پیـشفت كحیح، یکٌَاخت ٍ ثْیٌتِ   دادى آى کِ ثِ تشتیت اًزبم

 .[3] ؿَد ّبی هختلف اهٌیت ػبیجشی هی دس داهٌِ

هٌیتت دس  ّبی افتضایؾ ا  کبس ثشسػی اًَاؿ ساُ"ثب فٌَاىپظٍّـی دیگش  دس

، دفبؿ دس فوق یکی اص "ّبی حیبتی ّبی کٌتشل كٌقتی ٍ صیشػبخت ػیؼتن

ّبی کٌتشل كٌقتی  ػبصی ػیؼتن تشیي ٍ پشکبسثشدتشیي ساّجشد دس ایوي هْن

ّب  کبس ، ّوچٌیي دس ایي پظٍّؾ ثِ ثحج ٍ تَضیح ایي ساُآیذ ثِ حؼبة هی

 .[4] ای ٍ ػبختبسی پشداختِ ؿذُ اػت دس اب،ت دٍ دػتِ پبیِ

ِ " هَضَؿثِ فلاٍُ دس پظٍّـی دیگش ثب  ای ثتشای اسصیتبثی    هذل پشػـتٌبه

ثتب اػتتفبدُ اص پشػـتٌبهِ ٍ     "ّبی حیتبتی  ثلَك اهٌیت ػبیجشی دس صیشػبخت

ثشای اسصیبثی ٍ ثْجَد اهٌیتت   ا،گَهذل ثلَك اهٌیت ػبیجشی، یك چٌذ ثشسػی 

حیتبتی اسائتِ   ّتبی   ػتبخت  دٌّذگبى خذهبت ٍ هذیشاى صیش ػبیجشی ثشای اسائِ

 .[13] ؿذُ اػت

ِ تغج"دس یك کبس پظٍّـی دیگش ثب فٌَاى  ت یثلَك ابثل یّب هذل یقیهغب،ق

ثلتَك   یّتب  هذل تشیي تَرِ هَسد ؼِ یف ٍ هقبیًؼجت ثِ تَك "یجشیت ػبیاهٌ

اص  هٌتذ  ًؾبم یك ثشسػیزِ ی، دس ًتی پشداختِ ؿذُ اػتجشیت ػبیت اهٌیابثل

 .[14] ؿذُ اػت اسائِ 2017تب  2012ػبل  اصهغب،قبت هٌتـش ؿذُ 

هذل ثلَك اهٌیتت ػتبیجشی هجتٌتی ثتش     "ثب فٌَاى دس یك پظٍّؾ دیگش 

ّتبی حیتبتی    گیشی آهبدگی حفبؽت اص صیشػبخت پزیشی ثشای اًذاصُ آػیت

پتزیشی ثتشای    یك هتذل ثلتَك اهٌیتت ػتبیجشی هجتٌتی ثتش آػتیت        "هلی

 .[15] اسائِ گشدیذُ اػت ّبی حیبتی دس کـَس تشکیِ گیشی صیشػبخت اًذاصُ

اسائتِ هتذل هفْتَهی هٌغقتی     "ثب فٌَاى  یك کبس پظٍّـیدس ثِ فلاٍُ 

ثتتِ هغب،قتتِ ٍ  "ّتتبی حیتتبتی ثٌتتذی تْذیتتذات ػتتبیجشی صیشػتتبخت عجقتتِ

ّوچٌیي دس ایي پتظٍّؾ ثتب    .تْذیذات ػبیجشی پشداختِ اػتثٌذی  دػتِ

ػٌزی  ثشسػی ادثیبت هَضَفی، ؿٌبػبیی تْذیذات ػبیجشی پشتکشاس، افتجبس

ّب اص هٌبثـ هقتجش ٍ اػتتخشاد هفتبّین هـتتشک هشثتَط ثتِ ؿٌبػتبیی        آى

ِ ّتبی   ّب ٍ ؿبخق ،فِؤتْذیذات ػبیجشی، اثقبد ٍ ه تْذیتذات   ثٌتذی  دػتت

 .[5] ّبی حیبتی اػتخشاد ؿذُ اػت ػبیجشی صیشػبخت

ت یت ثلتَك اهٌ  یبثیت چبسچَة ربهـ اسص"ثب فٌَاى ّوچٌیي دس پظٍّـی 

ثش ٍة  ییك هذل هجتٌ "دس اًگلؼتبى یهؤػؼبت آهَصؽ فب، یثشا یجشیػب

 یثتشا  یجشیت ػتب یت اهٌ یبثیت فٌَاى اثتضاس اسص  تَاًذ ثِ یکٌذ کِ ه یسا اسائِ ه

ُ ؿَد. ایي پظٍّؾ چبسچَة ربهـ  یهؤػؼبت آهَصؽ فب، اًگلؼتبى اػتفبد

ن ی، هقتشسات حفتؼ حتش   یتیؿبهل هقشسات اهٌ یجشیت ػبیثلَك اهٌ یبثیاسص

ّتب   ذ ثب آىیثب یاػت کِ هؤػؼبت آهَصؽ فب، ییّب َُیي ؿیٍ ثْتش ؿخلی

ت یاهٌ یضیب اثضاس هوی یبثیفٌَاى خَد اسص تَاًذ ثِ یهغبثقت داؿتِ ثبؿذ ٍ ه

 .[16] دّذ شد سا اسائِ هییهَسد اػتفبدُ اشاس گ یجشیػب

پظٍّـی دیگش کِ دس اب،تت یتك سػتب،ِ دکتتشی ثتب فٌتَاى       ّوچٌیي دس 

دسهتتبًی دس  یثْذاؿتتت یّتتب ػتتبصهبى یت اعلافتتبت ثتتشایتتهتتذل ثلتتَك اهٌ"

ّبی هشرـ ًؼجت ثِ تجیتیي   ثب ثشسػی ادثیبت هَضَفی ٍ هذل "هتحذُ بزتیا

ًْبیتت ثتب    ّبی ثْذاؿتی پشداختِ ٍ دس ّبی اسصیبثی ػبصهبى ،فِؤّب ٍ ه ؿبخق

گیشی فولکشد اهٌیتت اعلافتبت    ل تقوین ٍ ػیؼتن اًذاصُهقشفی یك هذل ابث

 .[17] ّبی ثْذاؿتی دسهبًی کبس خَد سا خبتوِ دادُ اػت دس ػبصهبى

ِ اػت ربهـ ًجَدُ  زصم ثِ تَضیح اػت، تحقیقبتی کِ تبکٌَى كَست گشفت

،زا ختلاء   ٍ ّش کذام ثخـی اص اهٌیت ػبیجشی سا هَسد ثشسػی اشاس دادُ اػت،

چـتن  ثتِ  ّتبی حیتبتی    لَك اهٌیت ػبیجشی ثشای صیشػبختٍرَد یك هذل ث

دس هٌؾَس افضایؾ اهٌیتت ػتبیجشی   سٍ ثِ  سٍ دس پظٍّؾ پیؾ خَسد. اص ایي هی

ّبی ثلتَك   ثب ٍاکبٍی هذل ػقی ؿذُ اػتّبی حیبتی کـَس  صیشػبختحَصُ 

ّب ًؼجت ثتِ اسائتِ یتك     ّب ٍ ػغَح آى ،فِؤکشدى ه ٍ هـخقاهٌیت ػبیجشی 

 دػت آهذُ ااذام کشد. ّب ٍ ارضای ثِ ثشگشفتِ اص توبم ٍیظگیهذل ربهـ 
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سٍؽ تحقیق هَسد اػتفبدُ دس ایي پظٍّؾ هغب،قِ تغجیقی اػت، هٌؾَس 

اص هغب،قبت تغجیقی ؿٌبخت یك پذیذُ دس ؿقبؿ هقبیؼِ اػت کِ ثب تَكیف 

گیشد. دس هغب،قتبت تغجیقتی    هیٍ تجییي ًقبط هـتشک ٍ ًقبط اختلاف اًزبم 

کشدى ّذف ًیؼت، ثلکِ اص یبفتي هَاسد تـبثِ ٍ توتبیض ثبیتذ ثتِ     كشف هقبیؼِ

 .[17] ،ِ حل ؿَدأاػبع آى هؼ هلاک تـبثِ یب هغبیشت سػیذُ ؿَد ٍ ثش

 اسائتتِ هتتذل ثلتتَك اهٌیتتت ػتتبیجشی ثتتشای  ایتتي پتتظٍّؾ ثتتِ دًجتتبل  

تغجیقتی، ثتب    هغب،قِثبؿذ، کِ ثب اػتفبدُ اص سٍؽ  ّبی حیبتی هی صیشػبخت

ا،وللی، هغب،قِ تغجیقتی ثتش سٍی    ػؼبت ثیيؤّبی ه ثشسػی اػٌبد ٍ گضاسؽ

ّب ٍ  ّبی ثلَك اهٌیت ػبیجشی سا اًزبم دادُ ٍ دس خلال هقبیؼِ ؿبخق هذل

ّب، ًتبیذ حبكل سا اسائِ ًوبیذ کِ ایي ًتبیذ  ؿٌبػبیی ًقبط ضقف ٍ اَت آى

ِ ٍُ ثش اػتفبدُ دس تذٍیي اػٌبد ثبزدػتی، تَاًذ فلا هی اسائتِ هتذل    هٌزش ثت

 گشدد.  ّبی حیبتی کـَس ثلَك اهٌیت ػبیجشی ثشای صیشػبخت

ّتبی   ّبی ثلَك اهٌیت ػبیجشی ؿٌبػبیی ٍ ؿتبخق  تشیي هذل اثتذا هْن

ّتب ٍ   گشدد ٍ ثب تَرِ ثتِ اّتذاف ؿتبخق    ّب هـخق هی هَسد تَرِ دس آى

اػبع فشاٍاًی  ّبی تـکیل ؿذُ ثش ی ؿذُ ٍ گشٍُثٌذ ّب، گشٍُ ّوپَؿبًی آى
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 اختشی، کشاهتی ٍ اهیي هَػَی

ّبی  ثٌذی ٍ ثب تَرِ ثِ دادُ ّب ثِ سٍؽ خَؿِ ایي گشٍُؿًَذ،  ثٌذی هی ستجِ

 گیشًذ. دػت آهذُ، هَسد تحلیل ٍ آًب،یض اشاس هی ثِ

ّتب یتب    ثٌذی دادُ ای، یك سٍؽ آهبسی ثشای گشٍُ زضیِ ٍ تحلیل خَؿِت

ایتي سٍؽ ثتِ    ّب اػتت.  ًضدیکی آى هـبّذات، ثب تَرِ ثِ ؿجبّت یب دسرِ

ِ  یٌذی اؿبسُ داسد کِ اػتفبدُ اص آى هیافش سا ثتِ   ءای اص اؿتیب  تَاى هزوَفت

  ّبی هزضا اص یکذیگش تخلیق داد. گشٍُ

ِ  سا ّب یب هـتبّذات   دادُ تَاى هی عشیق ایي اصّوچٌیي  ّتبی   ثتِ دػتت

 .کشدّوگي ٍ هتوبیض اص ّن تقؼین 

ّبی ًضدیتك ثتِ ّتن ٍ گتبّی اٍاتبت       ٍیظگیثٌذی اعلافبتی کِ  خَؿِ

کتبس ثتب ّتذف     دّتذ. ایتي   ّبی رذاگبًِ اتشاس هتی   یکؼبى داسًذ سا دس دػتِ

ّبی َّؿوٌذ ثتَاًٌذ اعلافتبت   ؿَد تب هذل ّب اًزبم هی هذیشیت ػبدُ دادُ

 .هختلف سا اص یکذیگش تـخیق دٌّذ

ؿذُ اص سٍؽ تزضیِ  ّبی احلبء ثٌذی ؿبخق دس ایي پظٍّؾ ثشای دػتِ

 ثٌذی اػتفبدُ ؿذُ اػت. ٍ تحلیل خَؿِ
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ّبیی اػتفبدُ  ّبی حیبتی اكغلاحی اػت کِ ثشای تَكیف داسایی صیشػبخت

 .[18] ؿَد کِ ثشای فولکشد ٍ اهٌیت یك ربهقِ دس ّش کـَس ضشٍسی اػت هی

سى ثتِ  ؿَد کِ یك ربهقِ هتذ  صیشػبخت حیبتی ثِ ّش آى چیضی اعلا  هی

سیتضد. اص اجیتل    ّن هتی  آى ًیبصهٌذ اػت ٍ ثذٍى آى ؿکل فبدی صًذگی هشدم ثِ

تقبل ًیشٍ، تزْیتضات استجتبط اص ساُ دٍس، حوتل ٍ    أتزْیضات ٍ ت َ،یذ ٍ اً ػیؼبت ت

 .[19] ًبهٌذ ّبی هب،ی، ارضای هختلف یك صیشػبخت سا داسایی هی ًقل ٍ ػبهبًِ

ّتبی حیتبتی سا    یشػتبخت ػبصهبى اهٌیت هلی ایبزت هتحذُ آهشیکتب، ص 

ّب ثِ كَست فیضیکی ٍ هزتبصی هقشفتی    ّب ٍ ؿجکِ ّب، ػیؼتن ؿبهل داسایی

ِ      ًوبیذ، ایي صیشػبخت هی ای کتِ   ّب ثؼیبس حتبئض اّویتت ّؼتتٌذ، ثتِ گًَت

حیش ثش اهٌیت، پبیذاسی ااتلبدی، ػلاهت أّب هَرت ت ّشگًَِ اختلال دس آى

 .[20] ٍ ایوٌی فوَهی خَاّذ ؿذ
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ای هـتخق   ؾ داًؾ ختبف دس حتَصُ  یًوب یثشا ساّیّبی ثلَك،  هذل

ِ ٍ ثِ هٌؾَس اسائِ فشیػبختبس یاػت کِ ثِ سٍؿ  یبثیاسص یثشا یٌذ تکبهلیابفت

هختلف فوذتبً  یّب ثلَك دس حَصُ یّب ؿَد. هذل ّب اسائِ هی ٍ ثْجَد ػبصهبى

( تَػتظ  SEIافتضاس    ًتشم  یهؤػؼتِ هٌْذػت   1تیت ثب هقشفی هذل ثلَك ابثل

ػؼبت ؤهَسد تَرِ اشاس گشفتِ ٍ پغ اص آى تَػظ ه 2هلَى یداًـگبُ کبسًگ

 .[22] گیشد هختلف تَػقِ ٍ هَسد اػتفبدُ اشاس هی

اػتت کتِ    ییب ا،گَّتب یت ّتب   ّب، ؿبخق یظگیاص ٍ یا هذل ثلَك هزوَفِ

 یثبؿتذ. هحتتَا   ك سؿتتِ ختبف هتی   یـشفت دس یٍ پ ییتَاًبدٌّذُ  ًـبى

 ٍّتب سا ثتب اػتتفبدُ اص اػتتبًذاسدّب      ي سٍؽیّبی ثلتَك هقوتَزً ثْتتش    هذل

ي، یگیتشد. ثٌتبثشا   ّبی هشتجظ ثب یك حَصُ هـخق سا دس ثش هی دػتَسا،قول

ٍػتیلِ آى   کٌذ کِ ثِ یك ػبصهبى فشاّن هیسا ثشای  یبسیك هذل ثلَك هقی

 یبثیخَد سا اسص یّب ٌذّب ٍ سٍؽیافولکشدّب، فش ییتَاًب یفقل تَاًذ ػغح یه

ي، یثْجتَد هـتخق ًوبیتذ. ّوچٌت     یسا ثتشا  ییّتب  تیت کٌذ ٍ اّذاف ٍ اٍ،َ

ك كٌقت خبف اػتفبدُ گشدد ٍ یعَس گؼتشدُ دس  ك هذل ثِیکِ  یٌّگبه

ّتب   ثِ كَست ًبؿٌبع ثتِ اؿتتشاک گزاؿتتِ ؿتَد، ػتبصهبى      یبثیذ اسصیًتب

  .[23] ي هحك ثضًٌذیشیخَد سا دس ثشاثش ػب تَاًٌذ فولکشد یه

 هدل بلَغ اهٌیت سایبری -3-2-3

 ثتش  سا دس تیت اص اهٌ یا گؼتتشدُ  فیت ع یجشیػتب  تیت ثلَك اهٌّبی  هذل

گیتشی تفتبٍت ثتیي     فٌَاى یتك اثتضاس ثتشای اًتذاصُ     ّب ثِ گیشد، ایي هذل هی

ِ   ٍضقیت ػغح اهٌیت فقلی ٍ ػغحی کِ هی کتبس   خَاّین ثِ آى ثشػتین ثت

ّبی حیبتی ثِ ثؼتش فٌتبٍسی ٍ   ؿَد. ثب تَرِ ثِ استجبط صیشػبخت گشفتِ هی

فضبی ػبیجش، تذٍیي دػتَسا،قول ٍ اسائِ هذل ثلَك اهٌیتت ػتبیجشی ثتشای    

ثبؿذ کِ ایتي اهتش هؼتتلضم ؿتٌبخت دایتق       ّب اهشی ضشٍسی هی صیشػبخت

 بؿذ.ث ّبی ثلَك اهٌیت ػبیجشی هی ّب ٍ ػغَح هَرَد دس هذل ؿبخق

ّبی هختلفتی اص   تبکٌَى هذلکِ  دّذ ًـبى هی پیـیيّبی  ثشسػی پظٍّؾ

ذ، ثش ایي  ؿذُ ٍ تَػقِ یبفتِ ثلَك اهٌیت ػبیجشی ٍ ثلَك اهٌیت اعلافبت تذٍیي اً

ّبی ثلَك اهٌیت ػتبیجشی ٍ ثتِ    ّب ٍ ػغَح هذل اػبع ثِ هٌؾَس احلبء ؿبخق

ّتبی حیتبتی کـتَس،     دًجبل آى اسائِ هذل ثلَك اهٌیت ػبیجشی ثشای صیشػتبخت 

 ّبی هَرَد دس ایي حَصُ هَسد ٍاکبٍی ٍااـ ؿذُ اػت. تشیي هذل هْن

 های بلوغ امنیت سایبری انواع مدل -4

4-1- Community Cyber Security Maturity Model (CCSMM) 
 اثتذاؿ  هختلف ثشای ّبی ّوجَد ّب ٍ ػبصهبىثِ  هؼبفذت یثشاایي هذل 

 یجشیخغتشات ػتب   ی ٍ افتضایؾ آگتبّی دس هتَسد   جشیػب تیاهٌ یّب ثشًبهِ

اهٌیتت  تَػتقِ ٍ ثْجتَد    یثشا ّبییاثضاساسائِ » هذل يیاػت. ا بفتِیتَػقِ 

 [. 24] کٌذ فٌَاى ّذف دًجبل هی سا ثِ« کٌٌذگبى ػبیجشی ثشای اػتفبدُ
                                                             
1. Capability Maturity Model 
2. Carnegie Mellon University 



 

 

 

 

 ّبی حیبتی ػبیجشی ثشای صیشػبختاسائِ هذل ثلَك اهٌیت  26 1402تبثؼتبى  ،75 ؿوبسُ ،ًَصدّن ػبل، فٌبٍسی سؿذفللٌبهِ 

 اختشی، کشاهتی ٍ اهیي هَػَی

 پشداصین. ایي هذل داسای پٌذ ػغح ثلَك اػت کِ دس اداهِ ثِ آى هی

ص کوتشیي آگبّی، ّوکتبسی ٍ اسصیتبثی ا   هشحلِ يیاػغح یك، اثتذایی: 

  ؿَد. اهٌیت ػبیجشی سا ؿبهل هی

گیشاى اص هفبّین ٍ کلیبت اهٌیت  ػغح دٍ، پبثشرب: دس ایي هشحلِ تلوین

ِ  ّب، ّوکبسی ػیبػت  ؿًَذ ٍ ثشخی اص اسصیبثی ػبیجشی آگبُ هی ّتب   ّب ٍ سٍیت

 گیشد. دس ایي هشحلِ ؿکل هی

ِ   ػغح ػِ، خَد ّتبی هتشتجظ ثتب آگتبّی      اسصیبثی: دس ایي هشحلتِ ثشًبهت

ّتبی   لَف اهٌیت ػبیجشی اص ػَی هذیشاى فب،ی ثتِ افتشاد ٍ ؿتشکت   خ دس

 گشدد.  سػبًی هی صیشهزوَفِ اعلاؿ

ّبیی ثب هحتَای اهٌیت  ػبصی: دس ایي هشحلِ ثشًبهِ ػغح چْبس، یکپبسچِ

ّتبی صیشهزوَفتِ اثتلاك     ػبیجشی اص ػَی هذیشاى فب،ی ثِ افتشاد ٍ ؿتشکت  

اًزبم گشدیذُ ٍ ًتبیذ حبكتل  ّبی اهٌیت ػبیجشی  گشدد. ّوچٌیي هبًَس هی

 گشدد. اص آى اسصیبثی ٍ ثشسػی هی

ایزتبد   1ػغح پٌذ، ًْبیی: دس ایي هشحلِ یك هشکتض فولیتبت ػتبیجشی   

ّبی هختلتف ػتبیجشی ٍ    ػبصی ٍاحذ گشدد کِ ٍؽیقِ ایي هشکض یکپبسچِ هی

 ثبؿذ. ّبی هختلف هی پبػخگَیی ٍ ساٌّوبیی ػبصهبى

 تیت اهٌ تیٍضتق  یشیت گ اصُاًتذ  یثتشا  بسیت هق كی CCSMMهذل ثلَك 

 یساُ ثتشا  ًقـِ (، دس ًْبیت یك4دّذ  ؿکل  هیٍ ػغح ثلَك اسائِ  یجشیػب

 یًقغِ هشرتـ ٍ اكتغلاحبت   كّوچٌیي یٍ  یجشیػب تیاهٌ تیٍضق ثْجَد

 آٍسد.  ٍرَد هی ثِ کٌٌذگبى اػتفبدُ یثشا هـتشک

 2007ایي پشٍطُ دس ثخؾ ػبیجشی ٍصاست اهٌیت داخلی آهشیکب دس ػبل 

 .ػبصی ؿذُ اػت پظٍّؾ اشاس گشفتِ ٍ دس پٌذ ایب،ت پیبدُ هَسد

 
 CCSMM [24]هذل  -4ؿکل 

تَاًٌتذ اص آى   یهت ّتب   ػتبصهبى اػت کِ  یاثضاسدس ٍااـ  CCSMMهذل 

 ثشاثشخَد دس هیضاى ثلَك اهٌیت ػبیجشی  یشیگ اًذاصٍُ  یآهبدگ ،ثْجَد یثشا

دس کِ  یهختلف یًْبدّب ّوکبسیاهش ثب  يیاػتفبدُ کٌٌذ، ا یجشیحولات ػب

تشیي ٍیظگتی ایتي هتذل،     هْن. گشدد هیکٌٌذ اًزبم  یه فبیًقؾ اایي حَصُ 

 ، آگتبّی ثخـتی ثتِ ًیتشٍی    هختلف یًْبدّب يیاعلافبت ث یگزاس اؿتشاک

 ّبی ػبیجشی اػت. ی ٍ اًزبم هبًَسجشیػب تیاهٌ ی دس حَصُ اًؼبً

                                                             
1. SOC (Security Operations Center) 
 

4-2- National Initiative for Cybersecurity Education 

Capability Maturity Model (NICE) 
2اهٌیت ػبیجشی هلی یکپبسچِ "ایي هذل ثشگشفتِ اص هفَْم 

ٍ ّوچٌتیي   "

ّبی ػبیجشی ایزبد ؿذُ اػت. یکی اص اّذاف ایي  ّبی تَػقِ آهَصؽ ًبهِ آییي

 ثبؿذ.  هذل اػتفبدُ اص کبسکٌبى ثب داًؾ فٌی دس اهٌیت ػبیجشی هی

 گشدد: هذل ثشای سػیذى ثِ ایي اّذاف، ػِ رضء دًجبل هی دس ایي

ّب  ( هذیشیت اػتقذاد2( احذاث ػبختبس اهٌیت ػبیجشی کبسکٌبى 1

  .[20] سیضی کبسکٌبى ثشًبهِ (3

ثبؿتذ. ایتي ػتغَح دس رتذٍل      داسای ػِ ػغح ثلَك هتی  NICEهذل 

 ( ثشسػی ؿذُ اػت.1ؿوبسُ  

 ]NICE ]20ػغَح ثلَك هذل  -1رذٍل 

 تَكیف ػغح

 ػغح هحذٍد
 یضیس ثشًبهِ تیاص ابثل ییّب ػبصهبى سا ثب حَصُ كیػغح اػت کِ  اٍ،یي

 کـذ. یه شیثِ تلَ یجشیػب تیکبس اهٌ یشٍیً

ػغح دس حبل 

 ـشفتیپ

گشدد،  ّبی هٌبػت تلاؽ هی دس ایي ػغح ثشای ایزبد صیشػبخت

دس  یجشیػب تیکبس اهٌ یشٍیً یضیس ثشًبهِ یّب اص رٌجِ یثشخّوچٌیي 

 ؿَد. هی فیػشاػش ػبصهبى تَك

 ػغح

 ؿذُ ٌِیثْ

ػبصهبى سا  كیکبس دس  یشٍیً یضیس ثشًبهِ یّب تیابثل یذیکل یّب حَصُ

 شیثب ػب اػت ٍ بفتِیعَس کبهل تَػقِ  کِ ثِ کـذ یه شیثِ تلَ

 .اًذ ؿذُ کپبسچِی یتزبس یٌذّبیافش

ِ   هتی  2017آگَػتت ػتبل   آخشیي ًؼخِ ایي هذل هشثتَط ثتِ     ثبؿتذ کت

 کٌذ: یه یثٌذ نیتقؼ ی، ثِ ؿشح ریلاكل ثخؾسا دس ػِ  یذیکل یّب تیفقب،

هشتجظ  ااذاهبتآى دػتِ اص  هجیي ّب: ایي هشحلِ ( تزضیِ ٍ تحلیل ٍ فشایٌذ1

کتبس ٍ   یشٍیت ً ی ثشایضیس ثشًبهِ یارشا یثشاثبؿذ کِ  هیػبصهبى  یثب هشاحل ٍااق

 دس ػشاػش ػبصهبى اػت.   یهْن تزبس یٌذّبیافش شیهشاحل ثب ػب يیًحَُ ادغبم ا

اػتت کتِ ثتب     ییّتب  تیآى دػتِ اص فقب، : ًـبًگش3( حکوشاًی یکپبسچ2ِ

 رْتتت ّتتبیی هـتتَستتَػتتقِ ٍ اسائتتِ  ،یتیحتتبکو یػتتبختبسّب زتتبدیا

 هشتجظ ّؼتٌذ.  یشیگ نیتلو

هتشتجظ   یّتب  تیفقب، ( آهَصؽ هتخللیي ٍ ثکبسگیشی فٌبٍسی: هجیي3

ثِ ػبصهبى اػت.  كیکبس دس  یشٍیً ضاىیس اص ثشًبهِ یا حشفِ تین كی زبدیثب ا

ٍ اػتتفبدُ اص   یهشثتَط ثتِ دػتشػت    یّتب  تیفقب، ی،فٌبٍس فلاٍُ ثکبسگیشی

 گیشد. دس ایي هشحلِ كَست هیدادُ  یّب ؼتنیػ

4-3- Department Of Defense (DOD) Cybersecurity 

Maturity Model Certification (CMMC) 
. ؿتذ  زتبد یهتحتذُ ا  بزتیتَػظ ٍصاست دفبؿ ا 2020دس ػبل  ایي هذل

ّبی ثلَك اهٌیت فٌَاى گشدیتذ.   ّذف ایزبد آى فذم افتوبد ثِ اسصیبثی هذل

ّبی دٍ،تی  ّبی تزبسی یب ػبصهبى هتقبضیبى دسیبفت ایي گَاّیٌبهِ ؿشکت

 [.27[ ٍ ]25] ثبؿٌذ هی

                                                             
2. CNCI (Comprehensive National Cybersecurity Initiative) 
3. Integrated Governance 



 

 
 

 

 حیبتیّبی  اسائِ هذل ثلَك اهٌیت ػبیجشی ثشای صیشػبخت 27 1402تبثؼتبى  ،75 ؿوبسُ ،ًَصدّن ػبل، فٌبٍسی سؿذفللٌبهِ 

 اختشی، کشاهتی ٍ اهیي هَػَی

 اص پٌذ ػغح تـکیل ؿذُ اػت. CMMCهذل 

: دس ایي ػغح اهٌیتت فتشدی، کٌتتشل    1یجشیػب ِیاٍ، ػغح یك، اكَل

 گیشد. دػتشػی ٍ هذیشیت داسای هذًؾش اشاس هی

ی: دس ایتتي گتتبم آگتتبّی، هویتتضی ٍ جشیػتتب ػتتغح دٍ، سفبیتتت اكتتَل

 گیشد. ، اهٌیت فیضیکی، آهَصؽ ٍ ثبصیبثی هَسد تَرِ اشاس هی2پبػخگَیی

دس ایتي هشحلتِ هتذیشیت    ی دس ػغح خَة: جشیػب ػغح ػِ، سفبیت اكَل

 گیشد. سیؼك، هذیشیت پیکشثٌذی ٍ هذیشیت اهٌیت هَسد تَرِ اشاس هی

َ  ییؿٌبػبػغح چْبس، فقبل: دس ایي هشحلِ پبػخ ثِ سٍیذادّب،  ، تیت ٍ احتشاص ّ

رِ اشاس هیتیهَاق یآگبّّب،  حفبؽت اص استجبعبتٍ  ػیؼتن  گیشد. ی هَسد تَ

   ٍ ِ   ػغح پٌذ، پیـشفتِ: دس ایتي هشحلتِ ػیؼتتن  ، 3هحبفؾتت اص سػتبً

 گیشد. ًگْذاسی، یکپبسچگی اعلافبت هَسد تَرِ اشاس هی

  -NIST SP 800-I7I, NIST SP 800ایي هذل ثش پبیِ اػتبًذاسدّبی

 ّبی هَسد ثحج دس ایي هذل دس رذٍل ؿوبسُ تذٍیي گشدیذُ اػت. ؿبخق

 ( هـخق ؿذُ اػت. 2 

 CMMC [25]ّبی هذل  ػغَح ٍ ؿبخق -2رذٍل 
 ؿبخق ػغح

 یجشیػب ِیاٍ، ػغح یك، اكَل

 کٌتشل دػتشػی

 اهٌیت ؿخلی

 هذیشیت داسایی

 یجشیػب سفبیت اكَلػغح دٍ، 

 اهٌیت فیضیکی

 هویضی ٍ پبػخگَیی

 ثبصیبثی

 آگبّی ٍ آهَصؽ

 سفبیت اكَل ػبیجشی دس ػغح خَةػغح ػِ، 

 هذیشیت سیؼك

 پیکشثٌذیهذیشیت 

 هذیشیت اهٌیت

 ػغح چْبس، فقبل

 تیٍ احشاص َّ ییؿٌبػب

 یتیهَاق یآگبّ

 پبػخ ثِ سٍیذادّب

 ّب حفبؽت اص استجبعبت ٍ ػیؼتن

 ـشفتِیػغح پٌذ، پ

 ًگْذاسی

 یکپبسچگی اعلافبت ػیؼتن

 هحبفؾت اص سػبًِ

4-4- The Cybersecurity Focus Area Maturity (CYSFAM) 
صکبى ٍ دیگشاى CYSFAMهذل  یبفتِ اػتت.   تَػقِ 4تَػظ ثیلگ یگیت اٍ

 یّتب  تیت ابثل یبثیت اسص تقییي ػغح فقلی ثلَك اهٌیت ػتبیجشی ٍ  یثشاایي هذل 

گیشد.، ایي هذل داسای یتك اثتضاس اسصیتبثی     ی هَسد اػتفبدُ اشاس هیجشیػب تیاهٌ

تتَاى   دٌّتذگبى آى، هتی   ثبؿذ کِ ثٌب ثِ ادفبی تَػقِ ال هیؤػ 144هتـکل اص 

 .  [26] یك ػبصهبى سا دس فشم چْبس ػبفت هَسد اسصیبثی اشاس داد

                                                             
1. Basic Cyber Hygiene 

2. Audit and Accountability 

3. Media 
4. Bilge Yegik Ozkan and Others 

 CYSFAM [26]هذل  -3رذٍل 

 
گتشدد، کتِ ایتي ػتغَح ثتِ دٍ       ػغح ثلَك تـکیل هی 11ایي هذل اص 

 .(3گشدًذ  رذٍل ؿوبسُ  ثٌذی هی دػتِ فٌی ٍ ػبصهبًی گشٍُ

 ISO/IEC 27032, ISO/IECّبی  هذل هزکَس ثشگشفتِ اص دػتَسا،قول

27001, ISO/IEC 27033, ISO/IEC 27034, ISO/IEC 27035 .اػت 

4-5- Cybersecurity Capability Maturity Model (C2M2) 
 ؾیشایٍ يیاػت. آخش بفتِیتَػقِ  کبیآهش یهذل تَػظ ٍصاست اًشط يیا

 هٌتـش ؿذُ اػت. 0/2تحت ًؼخِ  2021هذل دس ػبل  يیا

 كیتتؿتتذُ اػتت ٍ ّتش داهٌتِ     قیحتَصُ تٌؼت   10( دس C2M2  هتذل 

ّب ٍ اّتذاف دس   اػت. ؿبخق یجشیػب تیاص ااذاهبت اهٌ یهٌغق یثٌذ گشٍُ

ؿتذُ اص   لیهتذل تـتک   يایت  فلاٍُ ثِ. اًذ ( ثشؿوشدُ ؿذ4ُرذٍل ؿوبسُ  

 يیا ی. هحتَاثبؿذ ی( ه5چْبس ػغَح ؿبخق ثلَك ثِ ؿشح رذٍل ؿوبسُ  

دس  تَاًتذ  یکتِ هت   یعتَس  ُ اػت، ثِاسائِ ؿذ ذیاص تزش ییهذل دس ػغح ثبز

 [.19] شدیگ یهختلف هَسد اػتفبدُ اشاس ه ّبی اًَاؿ ػبختبسّب ٍ اًذاصُ

 C2M2 [19]ّب ٍ اّذاف هذل  ؿبخق -4رذٍل 

 اّذاف ؿبخق

ذی ٍ پیکشثٌ  ّب ییدس داسا شاتییتغی ٍ کشثٌذیپ تیشیهذ هذیشیت داسایی، تغییش 

 یشیپز تیٍ آػ ذیتْذ تیشیهذ
 یّب یشیپز تیآػّب، کبّؾ   ٍ پبػخ ثِ تْذیذ ییؿٌبػب

 یجشیػب تیاهٌ

 ساّجشدی، جشیػب تیاهٌ ؼكیس تیشیهذایزبد  هذیشیت سیؼك

 یدػتشػ کٌتشل، تیٍ حفؼ َّ زبدیا َّیت -هذیشیت دػتشػی

 ًؾبست(، Loggingحجت ٍابیـ   تیاص هَاق یآگبّ

ّب،  پبػخ ثِ حَادث ٍ سٍیذاد
 بتیتذاٍم فول

 ،ثِ حَادث ٍاکٌؾی، جشیػب تیاهٌ یذادّبیسٍؿٌبػبیی 
 یضیس تذاٍم ثشًبهِ

 هذیشیت سیؼك ؿخق حب،ج
 یجشیػب ؼكیس تیشیهذی ّب ٍ حفؼ کٌتشل زبدیا 

 اؿخبف حب،ج شیکٌٌذگبى ٍ ػب يیهأاص ت یًبؿ

 کبس یشٍیً تیشیهذ
 چشخِی، کٌتشل جشیػب تیاهٌ یّب تیهؼئَ،تقییي 
ی، جشیػب تیکبس اهٌ یشٍیً، تَػقِ کبس یشٍیً حیبت
 یجشیػب تیاهٌ دس حَصُ ی ًیشٍّبی کبسآگبّ ؾیافضا

 هقوبسی اهٌیت ػبیجشی
ػبصهبى،  یجشیػب تیاهٌ یٍ حفؼ ػبختبس هقوبس زبدیا

 ّب یفٌبٍس ٌذّب،یاّب، فش ؿبهل کٌتشل

ّبی اهٌیت  هذیشیت ثشًبهِ
 ػبیجشی

ی، تذٍیي جشیػب تیثشًبهِ اهٌ كیٍ حفؼ  زبدیا
 یّب تیفقب، یثشا یهب، تیٍ حوب ساّجشدی یضیس ثشًبهِ

 .ػبصهبى یجشیػب تیاهٌ



 

 

 

 

 ّبی حیبتی ػبیجشی ثشای صیشػبختاسائِ هذل ثلَك اهٌیت  28 1402تبثؼتبى  ،75 ؿوبسُ ،ًَصدّن ػبل، فٌبٍسی سؿذفللٌبهِ 

 اختشی، کشاهتی ٍ اهیي هَػَی

 C2M2 [19]هذل  ؿبخق ثلَك ػغَح یّب یظگیخلاكِ ٍ -5رذٍل 

 ّب ٍیظگی ػغح

MIL0 ّب فذم اًزبم توشیي 

MIL1 اًزبم ااذاهبت اٍ،یِ ثِ كَست هَسدی 

MIL2 

 :تیشیهذ یّب یظگیٍ
 ّب هؼتٌذػبصی سٍؽ -

 ّب آٍسدى هٌبثـ کبفی ثشای پـتیجبًی اص فشایٌذ فشاّن -
 :کشدیسٍ یظگیٍ

 .ّؼتٌذ MIL1 ػغح تش اص ـشفتِیپ ٍتش  کبهل ٌبتیتوشدس ایي هشحلِ  -

MIL3 

 :تیشیهذ یّب یظگیٍ
 ؿًَذ. یه تیّب ّذا هؾ ّب تَػظ خظ تیفقب،

 داسًذ یّب ٍ داًؾ کبف دٌّذ، هْبست یسا اًزبم ه ٌبتیکِ توش یپشػٌل
 ؿذُ اػت يییاًزبم ااذاهبت تق یثشا بسیٍ اخت ،ییپبػخگَ ت،یهؼئَ،

 .ؿَد یه یشیگیٍ پ یبثیّب اسص تیفقب، یاحشثخـ
 :کشدیسٍ یظگیٍ

 .ّؼتٌذ MIL2 ػغح تش اص ـشفتِیپ ٍتش  کبهل ٌبتیتوش

 مدل پیشنهادی -5
   ِ ِ  دس ایي پظٍّؾ ثب اػتفبدُ اص سٍیکتشد تغجیقتی ٍ هقبیؼت هتشٍس   ای ثت

حبكل ایي تحقیقبت  پشداختِ ؿذُ اػت. پظٍّؾ ٌِیـیٍ پ قیتحق بتیادث

 یّتب  شػبختیص یجشیػب تیهذل ثلَك اهٌ یثشا ِیؿبخق اٍ، 48 ؿٌبػبیی

 ّبی اص ؿبخق یثشخ دّذ هی ًـبى ّب ؿبخق يیا ی. ثشسػثبؿذ هی یبتیح

 يیثٌتبثشا  ثبؿتٌذ،  هتی  ّتب  ؿتبخق  شیثتب ػتب   یّوپَؿتبً  یؿتذُ داسا  احلبء

 .ؿذ یثٌذ دػتِ گشٍُ 16دس اب،ت  یّوپَؿبً یداسا یّب ؿبخق

سی ایي پظٍّؾ دس تزویـ ؿبخق آٍ ًَ  ٍ  ِ ُ اص سٍؽ تزضی ّبی هَرَدٍ  اػتفبد

ذی تحلیل خَؿِ ِ دادُ 1ثٌ ِ ث ر ُ هی ّبی ثِ ثب تَ بیتت ایتي    دػت آهذ ِ دس ًْ ثبؿذ ک

ذّی گشدیذ. اص ایي ذ ػغح ػبهبً ب،یض دس پٌ ٍ ػغَح هقشف هْن ثب تحلیلٍ  آً ُ   یس ؿتذ

یظگی ٍ ؿبخق توبهیٍ  ُ سا دس ثش ّبی هذل ّب  ی ؿذ اٍکبٍ  گیشد.  هی ّبی 

رِ ثِ ػغَح ثِ زبم ثب تَ ٍ تحلیل خَؿِ ػشاً ذی  دػت آهذُ حبكل اص تزضیِ  ثٌ

ِ ؿشح ریل پیـٌْبد گشدیذ. هذل ثلَك اهٌیت ػبیجشی ثشای صیشػبخت  ّبی حیبتی ث

 
 ،فیي[ؤاهٌیت ػبیجشی ]هاسائِ هذل ثلَك  -5ؿکل 

                                                             
1. Cluster Analysis  

، دس پتظٍّؾ  ٌِیـت یٍ پ قیتحق بتیاص هشٍس ادث تَرِ ثِ ًتبیذ حبكلثب 

ؿذُ دس هذل  ( ااذاهبت هشثَط ثِ ّش یك اص ػغَح عشاحی6رذٍل ؿوبسُ  

 ثلَك اهٌیت ػبیجشی اسائِ ؿذُ اػت.

ؿذُ دس ایي  اسائِّب ٍ ااذاهبت هشثَط ثِ ػغَح هذل  خلاكِ ٍیظگی -6رذٍل 

 ،فیي[ؤ]ه پظٍّؾ

 ااذاهبت ػغح

 ػغح یك

 ّبی اهٌیتی تذٍیي ػیبػت

 ّبی رذیذ رْت ثبزثشدى ضشیت اهٌیت کبسگیشی فٌبٍسی ثِ

 ّب سهضًگبسی دادُ

 ػغح دٍ

 ػبصهبًذّی اهٌیت اعلافبت

ٍ،تی ٍ خلَكی. اؿتشاک اعلافبت ثشای تجبدل اعلافبت تْذیذ ثیي ثخؾ  ّبی د

 افضاس افضاس ٍ ًشم اص رولِ: ػخت IT  ٍOTّبی  هذیشیت داسایی

سیضی ساّجشدی ٍ  ایزبد ٍ حفؼ یك ثشًبهِ اهٌیت ػبیجشی ػبصهبًی، ثشًبهِ

 ّبی اهٌیت ػبیجشی حوبیت هب،ی ثشای فقب،یت

 ػغح ػِ

کٌٌذگبى، کٌتشل  ّب ٍ تزْیضات فیضیکی، کٌتشل ثبصدیذ حفبؽت اص هکبى

 افغبی دػتشػی فیضیکی

 َّیت ثشای اؿخبف -زبد ٍ هذیشیت دػتشػیای

سػبًی ػبیجشی  ایزبد آگبّی هَاقیتی اص ٍضقیت هَرَد ػبصهبى، آگبّی

 دس ػغح هلی

ایزبد فشٌّگ اهٌیت ػبیجشی دس ػغح ػبصهبى ٍ اعویٌبى اص ؿبیؼتگی ٍ 

ّبی تَػقِ  پبیؾ هؼتوش پشػٌل. تَػقِ آهَصؽ اهٌیت ػبیجشی ٍ عشح

 سهٌذاىهْبست ثشای کبسؿٌبػبى ٍ کب

 ػغح چْبس

ایزبد هحیظ تَػقِ ایوي ٍ پَؿؾ کل چشخِ فوش تَػقِ ػیؼتن، ّوچٌیي 

 سٍصسػبًی ٍ یب تَػقِ هخشة ّبی تَػقِ ٍ رلَگیشی اص ثِ هحبفؾت هحیظ

 ِ جشدّبیتَػق ًَی،  ساّ ٍ ابً زبم تقْذات تزبسی  م کؼتٍ  کبس ثشای اً تذاٍ

یٌِ ُ ٍ حفؼ فولکشد تز ػبصی خذهبت اسائِ ّوچٌیي ثْ  بسی ثشای تضویي سؿذؿذ

ایزبد ٍ حفؼ ػبختبس ٍ سفتبس هقوبسی اهٌیت ػبیجشی ػبصهبى ؿبهل: 

 ّب ٍ ػبیش فٌبكش ّب، فٌبٍسی ّب، فشایٌذ کٌتشل

 ػغح پٌذ

ٍ  ِیتزض ،ییؿٌبػب یثشا ّب یٍسبٍ فٌ ّبِ یّب، سٍ شًبهِکٌتشل ٍ ایزبد ث

ٍ  یجشیػب تیٍ حَادث اهٌ ذادّبیسٍ یبثیکبّؾ، پبػخ ثِ ٍ ثبص ل،یتحل

 یجشیػب تیدس عَل حَادث اهٌ بتیحفؼ فول

ّبی  ّب ٍ ًؾبست ثش دادُ ّبی تحت ؿجکِ ٍ ثشسػی سخذاد ًؾبست ثش فقب،یت

 دس حبل تجبدل

ذاص ساُ  ،ییؿٌبػب یثشا یػبصهبً یجشیػب ؼكیس تیشیثشًبهِ هذ كیٍ حفؼ  یاً

 کِ ػبصهبى دس هقشم آى اػت یجشیػب ؼكیٍ پبػخ ثِ س لیٍ تحل ِیتزض

 نتایج پژوهش -6

ِ یٍ هقب یقیگشفتِ ثِ سٍؽ تغج ثب هغب،قِ كَست  یّتب  هتذل  يیثت  یا ؼت

 ًـتبى  ّتب  ؿتبخق  يیت ا یثشسػت  .ذیت ؿبخق احلبء گشد 48 ،یهَسد ٍاکبٍ

ُ اص ،حبػ هحتَا ٍ هزوَفِ ااذاهبت  احلبء ّبی اص ؿبخق یثشخ دّذ هی ؿذ

دػت  ّبی ثِ ؿبخق يیثٌبثشا ثبؿٌذ. هی ّب ؿبخق شیثب ػب یّوپَؿبً یداسا

 ّب گشٍُ کِ ایيؿذ  یثٌذ گشٍُ دػتِ 16 سدّب   آهذُ ثب تَرِ ثِ هحتَای آى

 ؿذُ اػت. ًوبیؾ دادُ( 7دس رذٍل ؿوبسُ  

 

 



 

 
 

 

 حیبتیّبی  اسائِ هذل ثلَك اهٌیت ػبیجشی ثشای صیشػبخت 29 1402تبثؼتبى  ،75 ؿوبسُ ،ًَصدّن ػبل، فٌبٍسی سؿذفللٌبهِ 

 اختشی، کشاهتی ٍ اهیي هَػَی

 ّبی داسای ّوپَؿبًی ثٌذی ؿبخق گشٍُ -7رذٍل 

 فشاٍاًی ًؼجی فشاٍاًی ثٌذی گشٍُ سدیف
 04/0 2 ّبی اهٌیتی ػیبػت 1
 06/0 3 اعلافبتاهٌیت  2
 06/0 3 هذیشیت داسایی 3
 08/0 4 اهٌیت فیضیکی 4
 08/0 4 کٌتشل دػتشػی ٍ هذیشیت َّیت 5
 02/0 1 ًگْذاسی ٍ تَػقِ 6
 10/0 5 ّب  حَادث( هذیشیت سخذاد 7
 02/0 1 هذیشیت تذاٍم کؼت ٍ کبس 7
 10/0 5 ًؾبست 8
 02/0 1 اهٌیت هقوبسی 9
 04/0 2 رذیذ ّبی کبسگیشی فٌبٍسی ثِ 10
 08/0 4 هذیشیت سیؼك 11
 08/0 4 سػبًی آگبّی ٍ اعلاؿ 12
 04/0 2 سهضًگبسی دادُ 13
 08/0 4 هذیشیت ًیشٍی کبس 14
 06/0 3 حکوشاًی 15

 1 48 روـ

(، ثتِ ،حتبػ اّویتت ٍ فشاٍاًتی     7اػبع رتذٍل ؿتوبسُ      ًتبیذ ریل ثش

 دػت آهذُ اػت: ّب ثِ ؿبخق

 ؼتتِ    « ًؾبست»ٍ « سخذادّبهذیشیت »ّبی  ؿبخق تی پتٌذ، تَاً اً ثب فشاٍ

ل سا ثِ تتشیي   تَرِ  سٍ، ایي ؿبخق هَسد دػت آٍسد اص ایي اػت ربیگبُ اٍ

 گشدد. ّبی حیبتی تلقی هی ػبصی صیشػبخت ؿبخق دس ایوي

 هتذیشیت  »، «َّیت تکٌتشل دػتشػی  »، «اهٌیت فیضیکی»ّبی  ؿبخق

ِ « ًیتشٍی کتبس  هتذیشیت  »ٍ « سػتبًی  آگبّی ٍ اعلاؿ»، «سیؼك عتَس   ثت

ؼتِ ذ هـتشک تَاً ی چْبس، دس ربیگبُ اً اً  ّبی ثقذی اشاس گیشًذ. ثب فشاٍ

 «ثب فشاٍاًی ػِ، « حکوشاًی»ٍ « هذیشیت داسایی»، «اهٌیت اعلافبت

 گیشًذ. عَس هـتشک دس هَضـ ثقذی اشاس هی ثِ

 ّبی رذیذ کبسگیشی فٌبٍسی ثِ»، «ّبی اهٌیتی ػیبػت»ّبی  ؿبخق » ٍ

ی دٍ، دس هقبم ثقذ اشاس ثِ« ادُسهضًگبسی د» اً  داسًذ. عَس هـتشک ثب فشاٍ

 هذیشیت تذاٍم کؼت ٍ کتبس »، «ًگْذاسی ٍ تَػقِ»ّبی  ؿبخق » ٍ

 ثب فشاٍاًی یك، دس هَضـ ثقذی اشاس داسد.« اهٌیت هقوبسی»

 
  ،فیي[ؤاػبع فشاٍاًی ٍ فشاٍاًی ًؼجی ]ه ّب ثش ثٌذی ؿبخق گشٍُ -1 ًوَداس

 گیری بحث و نتیجه -7

هیي اهٌیت هلتی،  أّبی حیبتی ثشای ت حفبؽت ٍ تضویي دٍام صیشػبخت

ػلاهت ٍ ایوٌی فوَهی، پبیذاسی ااتلبدی ٍ حجبت دس رشیبى صًذگی، اهشی 

 ثؼیبس ضشٍسی اػت. 

ّبی ثلتَك اهٌیتت ػتبیجشی     تشیي هذل دس ایي پظٍّؾ پٌذ هَسد اص هْن

ّتذ کتِ   د یًـتبى هت  هَسد ٍاکبٍی اشاس گشفتِ اػت، پظٍّؾ كَست گشفتِ 

ثتب   داسًتذ ثتِ یکتذیگش    یؿجبّت ابثل تَرْی جشیػب تیثلَك اهٌ یّب هذل

ّتب   ّتبی هتَسد ٍاکتبٍی، ؿتبخق     ای ثتیي هتذل   ثشسػی تغجیقی ٍ هقبیؼِ

 ثٌذی گشدیذ. اػبع هحتَا گشٍُ ؿٌبػبیی ٍ ثش

ثٌتذی، دس   ّب ثشاػبع تزضیِ ٍ تحلیل خَؿِ دس هشحلِ ثقذ ایي ؿبخق

ّب ٍ  ؿذُ توبهی ٍیظگی سٍ ػغَح هقشفی ایيپٌذ ػغح ػبهبًذّی گشدیذ. اص 

دػت آهذُ  گیشد. اص ػغَح ثِ هی ؿذُ سا دس ثش ّبی ٍاکبٍی ّبی هذل ؿبخق

ؿذُ دس ّش ػغح، هذل ثلَك اهٌیت ػبیجشی  ّبی هقیي ٍ ثب تَرِ ثِ ؿبخق

 پیـٌْبد گشدیذ. 5ّبی حیبتی ثِ ؿشح ؿکل  ثشای صیشػبخت

 پیوست -8

 ،فیي[ؤ]ه خلاكِ تزضیِ ٍ تحلیل كَست گشفتِ -8رذٍل 

 
ؿذُ ثِ سٍؽ تزضیِ ٍ تحلیل  ّبی احلبء ثٌذی ؿبخق ًتبیذ گشٍُ -9رذٍل 

 ،فیي[ؤّب ثِ كَست خلاكِ ًَؿتِ ؿذُ اػت( ]ه caseثٌذی  اػبهی  خَؿِ

 
 



 

 

 

 

 ّبی حیبتی ػبیجشی ثشای صیشػبختاسائِ هذل ثلَك اهٌیت  30 1402تبثؼتبى  ،75 ؿوبسُ ،ًَصدّن ػبل، فٌبٍسی سؿذفللٌبهِ 

 اختشی، کشاهتی ٍ اهیي هَػَی

 ،فیي[ؤ]ه ّبی ثلَك اهٌیت ػبیجشی هَسد ٍاکبٍی دس ایي پظٍّؾ هـخلبت هذل -10رذٍل 

 شدُ سطَح / هراحل تعریف شدُ ّای تدٍیي شاخص ًام هدل ردیف
سال اًتشار / 

 آخریي ٍیرایش
 پدیدآٍرًدگاى

1 CCSMM ؿٌبػبیی تْذیذات، اؿتشاک اعلافبت، فٌبٍسی، آهَصؽ، ػٌزؾ 

ػغح یك: اثتذایی/ ػغح دٍ: پیـشفتِ/  

ػغح ػِ: خَداسصیبثی/ ػغح چْبس: 

 ػبصی/ ػغح پٌذ: پیـشٍ یکپبسچِ

 ٍصاست اهٌیت داخلی آهشیکب 2007طاًَیِ 

2 NICE 
ٍکبس، هذیشیت سیؼك،  سیضی ًیشٍی کبس، فشایٌذ کؼت ثشًبهِ

 ػبصی فٌبٍسی ػبختبسّبی حکوشاًی، فقبل

پیـشفت/ ػغح هحذٍد/ ػغح دس حبل 

 ؿذُ ػغح ثْیٌِ
 2017آگَػت 

ثخـٌبهِ اهٌیت هلی، تَػظ 

روَْس آهشیکب رشد  سئیغ

 (2008ثَؽ  

3 CMMC 

کٌتشل دػتشػی، اهٌیت ؿخلی، هذیشیت داسایی، اهٌیت فیضیکی، 

هویضی ٍ پبػخگَیی، ثبصیبثی، آگبّی ٍ آهَصؽ، هذیشیت سیؼك، 

َیت، آگبّی هذیشیت پیکشثٌذی، هذیشیت اهٌیت، ؿٌبػبیی ٍ احشاص ّ

ّب،  اص هَاقیت، پبػخ ثِ سٍیذادّب، حفبؽت اص استجبعبت ٍ ػیؼتن

 ًگْذاسی، یکپبسچگی اعلافبت ػیؼتن، هحبفؾت اص سػبًِ

ػغح یك، ثْذاؿت اٍ،یِ ػبیجشی/ 

ػغح دٍ، ثْذاؿت ػبیجشی هتَػظ/ 

ػغح ػِ، ثْذاؿت ػبیجشی خَة/ 

 ػغح پٌذ، پیـشفتِ

 ٍُصاست دفبؿ ایبزت هتحذ 2020ػپتبهجش 

4 CYSFAM 

ّبی کبسثش، اهٌیت ؿجکِ، اهٌیت  هحبفؾت اص ػشٍس، کٌتشل 

ّبی کبسثشدی، اهٌیت تزْیضات ابثل حول، هذیشیت  ثشًبهِ

پزیشی، کٌتشل هٌْذػی ارتوبفی، هذیشیت حَادث اهٌیت  آػیت

 ػبیجشی، آگبّی اهٌیت ػبیجشی، حکوشاًی ػبیجشی

 Bilge Yigit Ozkan and 2021فَسیِ  ػغح یك: فٌی / ػغح دٍ: ػبصهبًی 

Others 

5 C2M2 

پزیشی،  هذیشیت داسایی، تغییش ٍ پیکشثٌذی، هذیشیت تْذیذ ٍ آػیت

هذیشیت سیؼك، هذیشیت َّیت ٍ دػتشػی، آگبّی اص هَاقیت، 

پبػخ ثِ حَادث ٍ سٍیذادّب، تذاٍم فولیبت، هذیشیت سیؼك ؿخق 

 حب،ج، هذیشیت ًیشٍی کبس، هقوبسی اهٌیت ػبیجشی، هذیشیت

 ّبی اهٌیت ػبیجشی ثشًبهِ

 / MIL1/ ػغح: MIL0ػغح: 

 MIL3/ ػغح: MIL2ػغح: 
 ٍصاست اًشطی ایبزت هتحذُ 2021رَزی 

 ،فیي[ؤ]ه ّبی ثلَك اهٌیت ػبیجشی هَسد ٍاکبٍی دس ایي پظٍّؾ ؿذُ اص هذل ّبی احلبء ؿبخق -11رذٍل 

 ردیف شاخص هدل هرجع ردیف شاخص هدل هرجع

CYSFAM 

Mobile Security 26 

CCSMM 

Threads address 1 
Vulnerability management 27 Information sharing 2 
Social engineering controls 28 Technology 3 

Cybersecurity incident management 29 Training 4 
Cybersecurity awareness 30 Test 5 

Cybersecurity governmance 31 

C2M2 

Asset, Change, and Configuration Management (ASSET) 6 

CMMC 

Access Control 32 Threat and Vulnerability Management (THREAT) 7 
Personal security 33 Risk Management (RISK) 8 

Asset management 34 Identify and Access Management (ACCESS) 9 
Physical security 35 Situational Awareness (SITUATION) 10 

Audit and Accountability 36 
Event and Incident Response, Continuity of Operations 

(RESPONSE) 
11 

Recovery 37 Third-Party Risk Management (THIRD-PARTIES) 12 
Awareness and training 38 Workforce Management (WORKFORCE) 13 

Risk management 39 Cybersecurity Architecture (ARCHITECTURE) 14 
Configuration management 40 Cybersecurity Program Management (PROGRAM) 15 

Security management 41 

NICE 

Work force planning 16 
Identification and authentication 42 Business process 17 

Situational awareness 43 Risk management 18 

Incident response 44 Govermance structures 19 

Systems and communications protection 45 Enabling Technology 20 

Maintenance 46 

CYSFAM 

Server protection 21 

System and information integrity 47 End user’s controls 22 

Media protection 48 Network security 23 

 
Application security 24 

Cryptography 25 
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Security 
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Security 

Server protection 9 

Application security 41 Physical security 10 
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Work force management 43 Mobile Security 12 
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Identity and 

Access 

Management 

Identification and authentication 13 

Personal security 45 Access control 14 
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Governance structures 46 Identity and Access Management 15 

Cybersecurity governance 47 Network Security 16 

Cybersecurity program management 48 1 Maintenance Maintenance 17 

 

5 
Physical 

Security 

Incident response 18 
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Event and Incident Response, 
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Cybersecurity incident management 21 
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Enable 

Technology 
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