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 ًّ٘ازيضيت دازّب  ٗ    -اعلافاب  رإقز٘ي رمتضاي ّزيضيت فٖبٗصي  -ٕ٘يؾٖزٙ ّؾئ
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 چکيده

فا٘ر ٗ حابؽات اط اعلافاب  رص ثضاثاض      یاعلافاب  ّحؾا٘ة ّا   رإابيی ٗ   رص فنضی امَ يٛب اط چبٍـ ینياعلافب   تیاّٖ اّضٗطٙ

 ٌیا ّقبٍاٚ ثاٚ رٍ   ٔيا ظٙیإيٛزف ٗ  .صٗر یثٚ فْبص ّ ضيٕبپش ٗ ارتٖبة يضضٗص يٗ افقب، اّض يدضاثنبص ضا ،ییتغ ضّزبط،یغ یرؽتضؽ

. پاغٗٛـ  اؽات  تیاّٖ ؽبطي ي پیبرٙٛب ٘ٙیف ٔيثٜتض اصائٚ ٗ ٛب رص ؽبطّبٓ تیاّٖ يارضا پبيـ ثضاي اعلافب  اصائٚ ّزً ثَ٘ك اّٖیت

مْی إزبُ فزٙ اؽات.   ثٚ م٘ص  صٗؿ آّیذتٚ میای ا  ٛبي طيضّزْ٘فٚ مٖقت ٕات إزبُ فزٙ اؽت، رص ينی اط فضمت مٚ حبضض

 ، اؽاٖبر،  لاّقاب ٗ  اي، ّغبٍقب  ّیزإی، پضؽقٖبّٚ ٗ ّنابحجٚ اؽاتابرٙ فازٙ اؽات     ٛب اط صٗؿ متبثذبٕٚ آٗصي رارٙ ّٖؾ٘ص رْـثٚ 

رص ايأ   ISO 27001ثضاؽابػ اٍظاّاب  اؽاتبٕزاصر    ب  لافا ٛبي اّٖیت فٖبٗصي اع فٖبؽبيی چبٍـثٚ  ٛب ٗ ّجبٕی ّضث٘ط رؽت٘صاٍقٌْ

ٛابي ّذتَاای    ٛبي اّٖیتی يل ؽبطّبٓ دبك، ّزً ٗ مبؽتی ّ٘إـقضاص ىضفتٚ اؽت. ثضاي فٖبؽبيی ّ٘صر ثضصؽی ّزْ٘فٚ ؽتبري 

ت٘إز اط عضيق صٗينضر فضايٖز ّح٘ص ثاٚ ٛاِ ٕظريال     ثبفز مٚ ّی اصائٚ فزٙ اؽت. ٛزف، فٖبؽبيی يل فبمَٚ ثیٔ تئ٘صي ٗ فٌْ ّی

ؽبطي اّٖیت، يل ريازىبٙ   ىیضر، يل ٕقغٚ فضٗؿ ثضاي پیبرٙ  ٗعٛـ ّقضفی ٗ ّ٘صر اؽتابرٙ قضاص ّیفٕ٘ز. ّزً ثَ٘غی مٚ رص ائ پض

ثبفاز.   فبط ّی 5ؽبطر. ائ ّزً ثَ٘ك اّٖیت اعلافب  راصاي  ثٖزي فَْیب ، فضاِٛ ّی فّْ٘ی اط اّٖیت ٗ يل چبصچ٘ة ثضاي اٍٗ٘يت

ٛب ثاضاي ّغبثقات ثاب اٛازاف اّٖیات، يقٖای، ّحضّابٕيی،         ٕبيی ؽبطّبٓفٖ٘آ اثظاصي رٜت اصطيبثی ت٘ا ّزً ثَ٘ك اّٖیت اعلافب  ثٚ

 ذيٕتاب ثبفاز.   ٛب ّی صغِ حْلا  ٗ حبرحٚ ث٘رٓ ٗ رَ٘ىیضي اط حْلا  ٗ رؽتیبثی ثٚ ّأّ٘صيت ؽبطّبٓ فَی ينپبصچيی ٗ رص رؽتضػ

مبصىیضي اّٖیت اعلافب   ز ضضٗص  ثٚثبي صٗ راصٕز، ـیصا رص پ یتیاّٖ يٛب يىشاصٚ يمٚ ؽضّب يیٛب رٛز مٚ ؽبطّبٓ یٕقبٓ ّ یبثياصط

ٛابي   رص ؽبطّبٓ ت٘ؽظ ّزيضآ فبٍی رصك فزٙ ثبفز، ٗ فلاٗٙ ثض اقزاّبتی مٚ رص طّیٖٚ اّٖیت ّحیظ فیظينی، فاجنٚ ٗ مابّپی٘تض  

 ؽبطي ف٘ر. ؽبطي لاطُ پیبرٙ ٛبي رؽتضؽی ٗ صّظٕيبصي م٘ص  ىضفتٚ اؽت آّ٘طؿ ٗ فضٖٛو فذنی ٗ مٖتضً

 واژگان کليدي

 .ISO27001 اؽتبٕزاصر ؛اعلافب  ّزً ثَ٘ك اّٖیت ؛ّزً ثَ٘ك ؛(ISMS)ؽیؾتِ ّزيضيت اّٖیت اعلافب  ؛ لافب اّٖیت اع

 

 مقدمٍ -1

ىاشاصر.   یّا  ضیإؾبٓ تأح یثض طٕزى یع٘ص قبثٌ ت٘رٜ اعلافب  ثٚ يفٖبٗص

مابصثضآ ٗ   يّٜاِ ثاضا   یٕيضإا  ليا اعلافب  ٖٛ٘ط ِٛ  تیحبً، اّٖ ٔيثب ا

اعلافاب  صا   ياّأ ثاضا   ظیّحا  ليت٘إز  یتٖٜب ْٕ يٛب اؽت. فٖبٗص ؽبطّبٓ

 يٛاب ٚ اعلافاب ، فالاٗٙ ثاض رٖجا     تیا اّٖ یإؾابٕ  يٛاب  مٖز؛ رٖجٚ ٔیتضْ

ىاضفتٔ،   زٙيا ٕبر ،یتیاّٖ یٛ. مْج٘ر آىبضریّ٘صر ت٘رٚ قضاص ى زيثب ،فٖبٗصإٚ

 تیافتجبٛب  مبصثضآ اؽت. اّب اّٖ قٚيٗ ّقبّٗت، صی تابٗت یث ،يإيبص ؽٌٜ

افاظاصي ٗ   اثظاصٛابي اّٖیتای ؽاذت   اؽات.   ظیإي ثحج یاعلافب  ٖٛ٘ط ٕيضإ

احاضاط   ضٗاً،يفاب  ٖو،یقا یف إٓتیاؽپِ،  إٓتی ضٗػ،يٗ یإٓت)ّبٕٖز  افظاصي ٕضُ

 تیا ٛؾتٖز مٚ اّٖ فٖبٗصإٚ يٛب رٖجٚ (ٕا٘س لیتقذ يٛب ؾتِیٗ ؽ تيٛ٘

 يثاضا صا اّأ   ظیّحا  ليا ت٘إٖاز   یاعلافب  صا ثض فٜزٙ راصٕز، اّب إٜٓب ْٕا 

ٛبي  اؽتابرٙ اط ٕقل يٛنضٛب ثٚ رب. رص حبً حبضض مٖٖز ٔیاعلافب  تضْ

رٖٛاز؛   یصا ٛزف قضاص ّ ٛب إؾبٓ ٛبي ٛب ٗ ضقف ٕقل ،اي بٕٚيصاٛبي  ؽیؾتِ

 يٕبُ مبصثض ٕبّٖبؽت، یتیاط افتجبٛب  مبصثض فجبصتٖز اط صفتبص اّٖ يیٛب ّخبً)

، ثااٚ رص رؽااتضػمبغااش  ي، ٕ٘فااتٔ ىااشصٗاعٙ ثااض صٕٗبّٖبؽاات ٗ ىااشصٗاعٙ

 يٛاب ٌ یا ْيماضرٓ ا  ٗ ىشصٗاعٙ ثاب ْٛنابصآ، ثابط    يٕبُ مبصثض يىشاص افتضاك

ط افاظاص ا  رإَ٘ر ٕضُ ٔی، ٗ ْٛچٖٛب ائ ايْیٌ ٘ؽتیپ ٌيٕبفٖبدتٚ ٗ رإَ٘ر فب

ٚ   زٙيا ع٘ص ا ثٚ زيقجً٘ اعلافب  ثب بثٌق يصفتبصٛب( .ٖتضٕتيا  يٛاب  آً ثاب رٖجا

فاب ، اؽاتابرٙ اط   علاا یتا یاّٖ ظیرص ّحا  ٔ،يثٖابثضا  .فٕ٘ز تیتضم ینیتنٖ

 ياعلافب  ضاضٗص  تیمبٛـ دغض ٕقض اّٖ يثضا یتیّذتَف اّٖ يٛب صٗؿ

اؽات ماٚ رص آٓ ٛنضٛاب اط     بيا ٗ پ٘ ِیفؾا  یغا یىؾتض ّح رٜبٓ ٗة اؽت.

ٓ   زٓیصؽا  يٗ ّتاابٗ  ثاضا   زيرز يٛب صٗؿ ٗ ٕقال اّٖیات    ثاٚ اٛزافقاب

ٚ  ثاب  [.3] مٖٖز یاؽتابرٙ ّ ٚ  ت٘را ٓ  ٗاثؾاتيی  ثا ٚ  ٛاب  ؽابطّب ٗ  ثا  اعلافاب  

 ثاب  حبضض، قضٓ اعلافب  رص ٗ رإبيی فنض ؽٜ٘ص آٓ ٗ ثٚ ّضث٘ط ٛبي ؽیؾتِ
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 اد٘آ ٗ صارفض

ٚ  ٛؾتٖز ّ٘ارٚ ٕیظ ؽیؾتِ ٗ ثٚ اعلافب  ّضث٘ط تٜزيزٛبي صٗط ثاٚ صٗط   ما

چبٍـ ثظصىی ثاضاي   اّٖیت اعلافب ، دغضا  ّضث٘ط ثٚف٘ر.  ّی تض پیچیزٙ

 اط ٗدیْای  ف٘اقات  ّْنأ اؽات   ائ دغاضا   ٛب اؽت. ثؾیبصي اط ؽبطّبٓ

ٛابي ّابٍی ؽاٖيیٔ رص پای      ؽبطّبٓ ٗ آؽایت فٜض   رارٓ رَْٚ، اط رؽت

ٚ پ٘فای اط اّٖیات اعلافاب  ثاٚ ّٖظٍاٚ       رافتٚ ثبفز. چقِ إا٘اؿ   ثاب  ّ٘ارا

ّقنلا  ٗ ّؾبئٌ پضّذبعضٙ اؽت مٚ ّْنٔ اؽت رص إزبُ ٛض مبصي ثب آٓ 

اّاب   ضضٗص  اؽات.  يل ٗ ٕیبط ؽبطّبٓ، ثضاي اّٖیت اعلافب  ٍشا صٗ فز. صٗثٚ

 يٛاب  ؾتِیؽٛب اعْیٖبٓ اط ؽغح ّقبّٗت مبفی  ٛب ٗ فضمت ؽبطّبٓچيٕ٘ٚ 

حض رافتٚ ؤيی ّٛب يىشاصٚ يؽضّبٗ ّیظآ  زا يتٜز ٔيثضاثض ارص د٘ر  یتیاّٖ

ٚ    مٚ ٛیچ فضٍّ٘ی ْٕی ؟ ثب ت٘رٚ ثٚ ائثبفٖز عا٘ص مبّاٌ    ت٘إاز اّٖیات صا ثا

تضْیٔ مٖز، ثٚ ٛضحبً ثٚ يل ؽضي ّقیبصٛب ٗ اؽتبٕزاصرٛب ثضاي رؽاتیبثی  

حض ؤع٘ص ّ ثٚ ؽغح ّٖبؽجی اط اّٖیت اعلافب  ٕیبط راصيِ تب ّٖبثـ ؽبطّبٓ ثٚ

مبصىیضي  اّٖیتی اتذبس ف٘ر. رص ثّٚ٘صر اؽتابرٙ قضاص ىضفتٚ ٗ ثٜتضئ فی٘ٙ 

اؽتبٕزاصرٛبي اّٖیت اعلافب ، اثتزا ثبيز ثاٚ ّغبثقات ثاب اؽاتبٕزاصر اماَی      

ٓ  ؽبطي ياب ّتٖبؽات   میز مٖیِ ٗ ت٘رٚ رافتٚ ثبفیِ مٚ ثّ٘یأت ٛاب   ؽابطي آ

 ّْنٔ اؽت ّقضلاتی ثٚ ٗر٘ر ثیبٗصر. 

 عضياق  ؽابطّبٓ اط  ّذابعضا   ّازيضيت  چبصچ٘ة ٗ ٗمبص مؾت صٗينضر

(ISMS) ؽیؾتِ ٕيٜزافت ٗ رايزب
1
 صا اي طّیٖٚ اعلافب ، اّٖیت ّزيضيت 

ً  اصطيبثی، فٖبؽبيی، ثضاي  اّٖیات  ثاب  ّاضتجظ  ّذابعضا   ّازيضيت  ٗ مٖتاض

 رص ٗ ماحت  ّحضّابٕيی،  حااؼ  ّقیبصٛابي  ٗ ثضاؽبػ رص ؽبطّبٓ اعلافب 

ٚ  ٖٛيابّی  ْٕبياز.  ّای  ّٜیاب  اعلافبتی ٛبي راصايی ث٘رٓ رؽتضػ ؽابطّبٓ   ما

پضٗعٙ عضاحی ؽیؾاتِ ّازيضيت اّٖیات اعلافاب  اقازاُ       ٕؾجت ثٚ تقضيف

ْٕبيز ٗ اٛزاف ّقذنی صا ثضاي رؽتیبثی ثٚ اّٖیت رص ؽابطّبٓ تقیایٔ    ّی

مٖز، ثبيز فٖبدت ملإی ٕؾجت ثٚ ٗضقیت د٘ر ٗ ت٘إبيی رؽاتیبثی ثاٚ    ّی

ائ اٛزاف رافتٚ ثبفز. ثٖبثضائ لاطُ اؽت ؽبطّبٓ ثب اؽتابرٙ اط اثاظاصي ثاٚ   

ٛابي   ٛب ٗ فانبف  ٘ك اّٖیتی رٜت فٖبؽبيی ٗ تحَیٌ مبؽتیپبيـ ؽغح ثَ

ّ٘ر٘ر رص ؽبطّبٓ رص صاٙ صؽایزٓ ثاٚ اٛازاف اّٖیتای ٗ اعلافاب  ملإای       

افاظاصي ّا٘صر اؽاتابرٙ رص     افظاصي ٗ ٕضُ رصدن٘ك ٗضقیت تزٜیظا  ؽذت

ثؾایبصي اط  رؽت آياز.   ٛبي اصتجبعی ٗ اّٖیت فیظينی آٓ ثٚ ؽبطّبٓ، فجنٚ

اّٖیات اعلافاب  رص ٕؾاض     تضئ حَقٚ رص ٘ر صا ضقیفد مبصمٖبٓ ٛب ؽبطّبٓ

 رص تالاؿ ثاضاي   ثظصىی ٛبي ؽضّبيٚ ت٘إٖز اّب ْٛیٔ مبصمٖبٓ ّی ىیضٕز، ّی

 ٛبي اعلافبتی ثبفٖز.  دغض اّٖیت ؽیؾتِ مبٛـ

 مريری بر ادبیات -2

ٚ  ینپابصچي ي ،یاعلافب  فبٌّ رؽتضؽا  تیاّٖ ثا٘رٓ اؽات.    ٗ ّحضّبٕا

 تیا اّٖ یصؽْ ياؽت مٚ فضاتض اط ّضطٛب یفبٌّ اثقبر اضبف يجضيؽب تیاّٖ

 ٓ ٚ   یفذنا  تیا ٛاب رص ؽضف  اعلافب  اؽت، اط رَْٚ إؾاب عا٘ص   ٗ ربّقاٚ ثا

رص  يْٛنابص ٍاشا   ،ثضؽابٕٖز  تیآؽا  بيا  ٖاز ٖیثج تیت٘إز آؽا  یّاي  ىؾتضرٙ
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 تیا اعلافاب  ٗ اّٖ  تیا اّٖ يثاضا  یتیاّٖ ظیّح لي زبريا يٛب ثضا ؽبطّبٓ

اعلافاب  ّٖبؽات، فالاٗٙ ثاض      تیا صفتابص اّٖ  [.4] اؽت يضضٗصي جضيؽب

اعلافاب  رص   تیا ٕقاض اّٖ  ؾال ياعلافاب ، ص  تیاّٖ فٖبٗصإٚ يٛب رٖجٚ

ٛ   یرٛز. ّغبٍقب  قجَ یصا مبٛـ ّ ٓؽبطّب اط  یٕقبٓ رارٙ اؽت ماٚ آىاب

ّضث٘ط ثاٚ صفتابص    ؾليرص مبٛـ ص یاعلافب  مبصمٖبٓ ٕقـ ّْٜ تیاّٖ

ت٘إز اط تزضثاٚ   یاعلافب  ّ تیاط اّٖ یآىبٛ [.5]ٛب راصر  إٜٓب رص ؽبطّبٓ

اعلافب  ّٖزض ثٚ رصك،  تیح٘طٙ حبمٌ ف٘ر. تزضثٚ اّٖ ٔيمبصمٖبٓ رص ا

[. 3] ف٘ر یح٘ارث ّ تيضيّز يٗ ّٜبص  ثضا يیت٘إب ٔیٗ ْٛچٖ ،يیآفٖب

 فٖ٘آ ثٚ ؽبطّبٕی اعلافب  اّٖیت ٛبي صٗيٚ ٗ ٛب ّقی دظ ثب ؽبطىبصي ٍشا

 فازٙ  ّغضح ٛب ؽبطّبٓ رص  اعلافب اّٖیت ٕقض مبٛـ ثضاي حضؤّ صٗفی

 ٛابي  فقبٍیت رص ْٛنبصي اعلافب ، اّٖیت رإـ ىشاصي افتضاك ثٚ .اؽت

ٚ  ٛابي  رٖجٚ فبٌّ ِٛ ثب تزضثٚ ٗ ّزادَٚ اعلافب ، اّٖیتی  اط اي ثضرؾات

ٓ  ّیبٓ رص صا آىبٛی ف٘ر ٗ فقظ ّی اعلافب  اّٖیتی ٛبي ردبٍت  مبصمٖاب

 ـ ىاشاصي  افاتضاك  ثاب  ت٘إاز  ّای  ّازيضيت  رٛز، ّی افظايـ  اّٖیات  رإا

 ٗ ساتای  ٛابي  إيیاظٙ  عضياق  اط د٘ر ثٚ مبصمٖبٓ رارٓ إيیظٙ ثب ٗ اعلافب 

 [.3] مٖز ائ اّض صا تؾٜیٌ ثیضٕٗی

اعلافاب ،   تیا ثاٚ اّٖ  يٕياضؿ اؽاتبٕزاصر   زابر يثاب ا  ضیا رص رٗ رٛٚ اد

ٓ  ّای  ؽات. فزٙ ا ٔيح٘طٙ تزٗ ٔيرص ا يزیّا ياؽتبٕزاصرٛب  صا ISMS تا٘ا

 صا اعلافاب   اّٖیت ؽبطي پیبرٙ مٚ چيٕ٘يی رإؾت اي ؽبدتبص يبفتٚ صٗينضر

 فضايٖاز ّازيضيتی   اط اؽتابرٙ ثب ثٚ فجبصتی مٖز. ّی ّقذل ؽبطّبٓ يل رص

 ّزْ٘فااٚ مٖااز، حضماات ّاای  ؽاابطّبٓ رص ّاازاُٗ ثٜجاا٘ر ؽااْت ثااٚ

ISO/IEC 27000 ٚاؽاتبٕزاصر  ي تحت فٖ٘آ دابٕ٘ارٙ  م ISMS   ٚفاٖبدت

 ّقاتضك  عا٘ص  ثٚ مٚ اؽت اعلافب  اّٖیت اؽتبٕزاصرٛبي فبٌّ اؽت، فزٙ

ٓ  ت٘ؽاظ  ٔ  ؽابطّب (ISO) اؽتبٕزاصرؽابطي  اٍََْای  ثای
2 ٓ ُ  ٗمْیؾای٘  فَا٘

(IEC) اٍََْااای ثااایٔ اٍنتضٕٗینااای
 ؽاااتبٕزاصراؽااات. ا فااازٙ ّٖتقاااض 3

ISO/IEC27001 ِّٜ ٚدن٘ك  ٔياؽتبٕزاصر رص ا ٔيتض ٗ پضّضارقٚ ٔيتض م

 BS7799  ٗISO / IEC 17799 یؾاایثضاؽاابػ اؽااتبٕزاصر إيَٗ  اؽات 

، زابر يصا فضاِٛ مضرٙ تب اٍظاّب  ّضث٘ط ثاٚ ا  یآّبرى ٔيؽبدتٚ فزٙ اؽت. ا

صا  ISMS، حاؼ ٗ ثٜجا٘ر  يإتقبر ٌیٗ تحَ ٚي، مبص، ٕؾبص ، تزظيؽبط برٙیپ

 ISO/IEC 27001 آدضئ ٕؾاذٚ ّٖتقاض فازٙ اط اؽاتبٕزاصر     .فضاِٛ مٖز

بّجض امالاحیٚ اط آٓ رص ؽاپت   2ثبفاز ماٚ    ائ اؽتبٕزاصر ّای  2013ٕؾذٚ 

ٓ  2015ٗ رؽبّجض  2014 ٗ رص  [6] اصائاٚ فازٙ اؽات    ISO اط ؽ٘ي ؽابطّب

ّ   2017ّبصػ  ٓ   ؤٕیظ آدضئ امالاحیٚ آٓ ت٘ؽاظ   ؽؾاٚ اؽاتبٕزاصر إيَؾاتب

BSI ٚفٖ٘آ ٕؾذٚ ثبطٕيضي فزٙ اصٗپبيی ائ اؽتبٕزاصر  اصائٚ ىضريز مٚ اط آٓ ث

ٓ       ٔيا[. 7] رف٘ يبر ّی ٛاب   اؽاتبٕزاصر رص ؽضاؽاض رٜابٓ ت٘ؽاظ ْٛاٚ ؽابطّب

اعلافب  ّ٘صر  تیاّٖ يؽبطّبٓ ٗ ارضا بؽتیؽ تيضيّز يثضا ياٚ يفٖ٘آ پب ثٚ

 ّا٘صر  ثظصه ٗم٘چل، ّت٘ؽظ  يٛب ت٘ؽظ ؽبطّبٓ ٔي. اضریى یقضاص ّ رٙاؽتاب

                                                             
2. International Organization for Standardization 

3. International Electrotechnical Commission 
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ٚ  ISO/IEC 27001 ،قااتی. رص حقضریااى ّاای قااضاص اؽااتابرٙ  يا ثااٚ ىٕ٘اا

ّا٘صر اؽاتابرٙ    یفزٙ اؽت مٚ ت٘ؽظ ٛض ٕ٘ؿ ؽابطّبٕ  یعضاح ضيپش إقغبف

(PDCA) چضداٚ رّیٖاو  اؽتبٕزاصر  ٔي. اضریى یقضاص ّ
ؽابدتبص   يصا ثاضا  1

اؽتبٕزاصر  ٔيا ٚیاط تٜ ٛزف[ ٗ 8] ٖزم یّ تيتن٘ ISMS يٖزٛبيفضا ٚیمَ

ِ یؽ ليا اؽبػ آٓ ثتا٘آ   اؽت مٚ ثض یاصائٚ ّزٍ ،یأٍََْ یث  تيضيّاز  ؾات

ٓ  بيا اعلافاب    تیاّٖ ،  ـي، پاب  يثاضراص  ، ثٜاضٙ  ، اراضا  زابر يصا ا ISMS ْٛاب

رص ٕؾااض ىااضفتٔ ّاٜااُ٘  . ثاابزیثٜجاا٘ر ٗ اصتقااب ثذقاا ،يٕيٜاازاص ،يثاابطٕيض

ِ یؽ يؽبط برٙیٗ پ قضاصاؽت .ملآ مؾت ٗ مبص ؽبطّبٓ اؽت يٛب ؾليص  ؾات

ٗ اٛازاف   بطٛاب یٕ ضیؽابطّبٓ، تحات تاأح    ليا اعلافاب  رص   تیاّٖ تيضيّز

مبص ىضفتٚ فازٙ ٗ إازاطٙ ٗ    ثٚ یؽبطّبٕ يٖزٛبيفضا ،یتیؽبطّبٓ، اٍظاّب  اّٖ

ف٘اٌّ احضىشاص، رص عً٘  ٔيا یصٗر تْبّ یؽبدتبص ؽبطّبٓ قضاص راصر. إتؾبص ّ

ٛاب،   فٖبدتٚ فزٙ اؽت مٚ ؽبطّبٓ تیٗاقق لي ٔيا.فٕ٘ز ضییطّبٓ رچبص تغ

 بٓيا ٛاب رص رض  اط رٗصآ اؽاٖبر ثاٚ رارٙ   ،یٗ دن٘م یرص ٛض رٗ ثذـ رٍٗت

ٚ يمؾت ٗ مبص دا٘ر تنبّاٌ    حیابتی  رارٓ اعلافاب    اط رؽات [. 9] إاز  بفتا

ٗ رص ؛ فا٘ر مؾات ٗ مابص   اؽضاص اط رؽت صفتٔ ّ٘رت ّْنٔ اؽت ؽبطّبٓ 

قزص   ـيت٘إز ّ٘رت افظا یآٗصرٓ اعلافب  حؾبػ دبك ّ رؽت ثّٚقبثٌ 

م٘ص  اؽٖبر(  ثٚ) ینيظیاط ف یاعلافبت يٛب يیراصا ٔيا ضییتغ ٔ،يف٘ر. ثٖبثضا

حَْاٚ دا٘ر صا    صاٛجاضر مٖز تب  یصا ّزج٘ص ّ تنبصآيرٖب تبً،یزير يبیثٚ رٕ

اط ّ٘اصر  ـیرص حبً حبضض ث يجضيؽب ِيمٖٖز. رضا ِیصٕٗز رٗثبصٙ تٖؾ يثضا

رٛاز ماٚ رٗصآ رٖاو     یصٕٗاز ٕقابٓ ّا    [.10] ّتزاًٗ اؽات  ٛبي تؽضق

ض مؾت ٗ مبصٛب اى ٔ،ي. ثٖبثضا[12[ ]11]  ي ثٚ ؽضفت صٗ ثٚ صفز اؽتجضيؽب

اعلافاب  صا   تیا اّٖ زيصفز مٖٖز، ثب زا يتٜز ٔيٗ اقتنبرٛب رص ّ٘ارٜٚ ثب ا

 مٖٖز.  يىشاصٚ يٗ رص آٓ ؽضّب ضٕزیثي يرز

ٓ   رص فاضمت  اعلافاب   اّٖیت ّزيضيت ؽیؾتِ اؽتقضاص ٛابي   ٛاب ٗ ؽابطّب

 اٛازاف  صاؽاتبي  رص ٗ اعلافاب   فٖبٗصي ربّـ عضح اط ثذقی فٖ٘آ ثٚ رٍٗتی

ٚ  ثٖب ٛب ٗ فضمت ملآ ؽاٖز  . پاشيضر  ّای  ما٘ص   اصفاز،  ّازيضيت  رؽات٘ص  ثا

ٗطياضآ    أصاٛجضري اّٖیت فضبي تٍ٘یز ٗ تجبرً اعلافب  رص مق٘ص ت٘ؽظ ٛی

صثاظ ثاضاي    ٛابي سي  تن٘يت ٗ ثٚ رؽاتيبٙ   1387رْٜ٘صي رص ؽبً  ٗ صيبؽت

ٗ ثب پبيقی  [.1] فزٓ رص صاؽتبي ثضٕبّٚ چٜبصُ ت٘ؽقٚ اثلاك فزٙ اؽت  ارضايی

ٚ    یاٛزاف مْا رص صاؽتبي  1394مٚ رص ؽبً  ما٘ص    ثضٕبّاٚ پاٖزِ ت٘ؽاق

( 5ّ٘ض٘ؿ ّابرٙ )  يٛب رؽتيبٙ)ٛبي ارضايی  رؽتيبٙرصمز  53 ،ىضفتٚ اؽت

( قابٕ٘ٓ ّاشم٘ص   117مٚ ثٚ اؽاتٖبر ّابرٙ )   يدزّب  مق٘ص تيضيقبٕ٘ٓ ّز

ؽابّبٕٚ ّازيضيت اّٖیات    ( اقازاُ ثاٚ اؽاتقضاص    ّقًْ٘ آٓ قابٕ٘ٓ ٛؾاتٖز.  

 [.2ْٕ٘رٕز ] (ISMS) علافب ا

 ـ   اعلافب ، تیاثظاص، ّزً ثَ٘ك اّٖ لي  تیا ؽاغح اّٖ  ماٚ رٜات پابي

 یبثيا اصط يثاضا  یثاب ؽاغ٘ح تنابَّ   مٚ  يا َٚیاعلافب  ؽبطّبٓ اؽت. ٛض ٗؽ

                                                             
1. Plan-Do-Check-Act 

 

 

 

 

 ،یتا یاّٖ يبطٛاب یثضآٗصرٓ ٕ يؽبطّبٓ ثضا یاعلافبت يٛب ؾتِیؽ يٛب تیقبثَ

ْ  یتیحْلا  اّٖ ٔیمٚ اٛزاف ؽبطّبٓ رص ح یحبٍ رص فازٙ  ٔ یٗ ح٘ارث تضا

ٚ   لي[، 14ٍ٘ٓ ] يٛب عجق ىاتٚ [.13] اؽت اط ؽاغح   يا ّزً ثَا٘ك رٕجبٍا

 ٔيا اؽات. رص ا  ٖازٛب يفضا بيٛب  ، ؽبطّبٓ ، ّقْ٘لاً افضار دبك بءیاف يثَ٘ك ثضا

ٍ٘  بيا ، ّا٘صر ٕؾاض    فازٙ  یٖیث ـی، پ یتنبَّ ضیٛب ّؾ ّزً  قيا ، اط عض یّقْا

 يبصٛاب یٛب ّق ّزً ٔي، ا ؽغ٘ح ىؾؾتٚ اصائٚ فزٙ اؽت. فلاٗٙ ثض ّ٘اصر ف٘ق

رٖٛاز.   یاط ّضاحاٌ ثَا٘ك ّازً اصائاٚ ّا      ليا ثٚ ٛض  یبثیرؽت يصا ثضا طُلا

ماٚ رص چاٚ    ِیٖا یرٖٛز تب ثج یاّنبٓ صا ّ ٔيثَ٘ك ثٚ ّب ا يٛب ، ّزًٔ يثٖبثضا

غح ثَا٘ك اط  مٖٖاز. ؽا   یثب ِٛ ّلاقب  ّ بءیاف یثضد یّضحَٚ اط صٕٗز تنبَّ

 تیا فّتٖبؽت ثب حازامخض ؽض  قضفتٚیتض تب ؽغح پٔ يیپب تیؽضف ٚیؽغح اٍٗ

،  ثٚ ّضاحٌ ثَ٘ك ثابلاتض  زٓیصؽ يف٘ر. ثضا یّ یّ٘صر ٕؾض ؽبطّبٕزٛ تیٗاقق

ٗرا٘ر رافاتٚ    ٔیّقا  ءیفا  لي يیّؾتْض رص ت٘إب قضفتیلاطُ اؽت مٚ پ

 اثظاصٛابيی  ثَ٘ك ٛبي ّزً مٚ مٖٖز ّی اؽتزلاً[ 15] ْٛنبصآ ٗ ثنض .ثبفز

ٚ  ٗ رصك ٗ حاٌ ّقانٌ ؽضفیات    ثضاي مٚ ٛؾتٖز  اقازاّب   آٗصرٓ رؽات  ثا

 .ٛؾتٖز دزّت رص ثٜج٘ري

TCSEC
2،ITSEC

3
  ٗ CC

4
 یبثيا اصط يٛب ؾتِیؽ فٖ٘آ ثٚ یع٘ص مَ ثٚ 

٘  یاعلافب  اؽتابرٙ ّا  یتیاّٖ يٛب ٖٚیرص طّ ، 1970رٛاٚ   ٌيا اٗا رص ٕز.فا

 یتا یاط اٍظاّب  اّٖ يا ّزْ٘فٚ يصّٗتحزٙ مبص د٘ر صا ثض  بلا يٗطاص  رفبؿ ا

ّٖزض ثٚ  تيٛب رص ٕٜب آغبط مضر. تلاؿ نبياصتـ آّض يّ٘صرٕؾض ثضا يٛب بٕٚيصا

متبة "فٖ٘آ  ثٚ ٔیقبثٌ افتْبر فز مٚ ْٛچٖ ٘تضیمبّپ تیاّٖ یبثياصط بصیّق

 یفقَا  ٕؾذٚ. ّٖتقض فز 1983رص ؽبً  ْبًفز مٚ صؽ یفٖبدتٚ ّ "یٕبصٕز

TCSEC  ًياض ياؽاٖبر ر  ٔيّٖتقض فز. اط آٓ ثٚ ثقاز، چٖاز   1985رص ؽب 

 ٔيا ا ٚرارٙ اصائٚ فزٙ اؽت. ْٛ يٛب يبٙيٛب ٗ پب فجنٚ يبصٛبیّق ضیتاؾ يثضا

 ITSEC .فإ٘ز  یمْبٓ فاٖبدتٚ ّا  ٔ یفٖ٘آ ّزْ٘فٚ صٕي ٛب اغَت ثٚ متبة

َٖٛاز ٗ   ٓ،فضإؾٚ، آٍْب اط رَْٚاصٗپب  ٚياتحبر يپضٗعٙ ّقتضك اط افضب لي

فَْناضر ٗ   ٔیثا  يثغا٘ص راز   TCSEC ،ITSEC دالاف  ثضاؽت.  بیتبٕيثض

 ليا  زابر ي. ثٚ ّٖؾا٘ص ا بثزي یّ يیرزا ٖبٓ،یاعْ يیمحت ٗ مبصآ ٔ،یتضْ

ّتحازٙ رص ؽابً    بلا يا مبٕبرا، فضإؾٚ، َٖٛز، آٍْبٓ ٗ ا یأٍََْ یاؽتبٕزاصر ث

ً  [. رص16] إاز  ماضرٙ  فقات ّ٘ا یبثيا اصط يبصٛاب یثٜجا٘ر ّق  يثضا 1993  ؽاب

 افاظاصي  ٕضُ ٛبي فضمت ٛبي ت٘إبيی اصطيبثی ثضاي آّضينب رفبؿ ٗطاص  ،1986

ِ  ْٛااضي،  ٗاتاؼ  ثٖبثضائ رافت، ٕیبط صٗفی ثٚ مضر، ّی مبص إٜٓب ثب مٚ  تای

SEI ٗ رص. ثضفٜزٙ رافاتٖز  ّیتض ائ ٗؽیاٚ صا فضمت  ً ٚ  1991 ؽاب  ٕؾاذ

CMM ثَ٘ك ّزً اًٗ،
ثاٚ   زٓیضاي صؽائ ّزً ث .فز ّٖتقض ٛب قبثَیت اط 5

ؽابطي حبمْیات فٖابٗصي اعلافاب       پیابرٙ  ٗ یبثيا اصطثاضاي  تزبصة  ٔيثٜتض

CMMI ثٚ فزٓ تجزيٌ ّزً ثب ائ .اؽت زیصاٛنبصي مبصثضري ٗ ّا
6 [17 ]

 ؾليثض ص یصٗؿ ّجتٖ لي اطت٘آ  ّی .اؽت صؽیزٙ چقْيیضي ّ٘فقیت ثٚ

                                                             
2. Trusted Computer System Evaluation Criteria 

3. Information Technology Security Evaluation Criteria 

4. Common Criteria 

5. Capability Maturity Model 

6. Capability Maturity Model Integration 
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 اد٘آ ٗ صارفض

ٚ یرص طّ یتا یاّٖ يٛاب  ؾليص تيضيؽٖزـ ٗ ّز يثضا  صاٛجاضر صؽابٍت ٗ   ٖا

 ٔيا ، اط ایتا یفانبف اّٖ  ٌیتض مضرٓ تحَ ؽبرٙ يثضامؾت ٗ مبص ثٜضٙ ثضر ٗ 

ٚ  . ثب[18] ْٕ٘راؽتابرٙ  ضیٕؾ یث يجضيؽب ؾليص یبثيچبصچ٘ة اصط ٚ  ت٘را  ثا

ٚ  SEI ثَا٘ك  ٛابي  ّزً ت٘ؽقٚ ثضاي مٚ امٍ٘ی آّزٙ، ثزؽت ّ٘فقیت  مابص  ثا

 إزصمبصآ رؽت ٗ رإقيبٛیبٓ افضب ٕ٘يؾٖزىبٓ، ؽبيض ثذـ اٍٜبُ اؽت، صفتٚ

ً  ّذتَف ٛبي ح٘طٙ ثضاي ّزً مزٛب امٖ٘ٓ ٗ ث٘ر،  رص[. 6] فا٘ر  ّای  افْاب

 ً  ـ رٗ حبضاض،  حاب ً  اماَی  ّضرا  CMMI ٗ ISO / IEC ثَا٘ك،  ٛابي  ّاز

 .ٛؾاتٖز  افظاص ٕضُ ّٜٖزؽی يٖزٛبيافض ثٚ ّضث٘ط رٗ ٛض مٚ ٛؾتٖز 15504

SSE-CMM
. اؽات  یتا یاّٖ یّٜٖزؽا  يٛاب  صٗؿ ٔياط ثٜتضاي  ّزْ٘فٚ 1

SSE-CMM مٖاز:   یّا  ِیتقؾا  یصا ثٚ ؽٚ ح٘طٙ اؽبؽا  یتیاّٖ یّٜٖزؽ

 تیا رٗ ثقز، راّٖاٚ ٗ قبثَ  يراصا SSE-CMM .ٔیٗ تضْ یّٜٖزؽ ؾل،يص

اثقابر ثاٚ    ٔيرصك ثبفز. ا يثضاقبثَیت  تض اط ثقز ؽبرٙ زيراّٖٚ فب ثقزاؽت. 

صا  یتا یاّٖ یاؽت ماٚ رص ّزْا٘ؿ ّٜٖزؽا    يیٛب ٘ٙیفبٌّ تْبُ ف یؽبرى

ٓ  يی ٗ قبثَیتت٘إبمٖز. ثقز  یّ فيتقض اؽات ماٚ    يیٛاب  ٘ٙیرٖٛازٙ فا   ٕقاب

ٚ يٜبرٕ يیٗ ت٘إب ٖزايفض تيضيرٖٛزٙ ّز ٕقبٓ ٛاب   ٘ٙیفا  ٔيا فازٓ اؽات. ا   ٖا

اط  یقیٗؽا  فیا رص ع ضايا فإ٘ز، ط  یّا  زٙیا ٕبّ یفْاّ٘  يٛب ٘ٙیفٖ٘آ ف ثٚ

 رٛاز:  یثَ٘ك صا ٕقبٓ ّا  ۀّضحَ 5ّزً SSE-CMM  .ٛب مبصثضر راصٕز راّٖٚ

 ثٜجا٘ر ی ٗ مٖتاضً مْا   ؛دا٘ة  فيا تقض ت؛يضيٗ ّز يظيص ثضٕبّٚ ؛یضصؽْیغ

 ثاضاي  حَای  صاٙ مٖاز  ّای  ارفب ،SSE-CMMْٛٚ  اط تض [ ٗ 19ِّٜ] ّؾتْض

 [.20اؽت ] آٗصرٙ اصّغبٓ ثٚ ثبلاتض ٛبي قبثَیت ثب ٛب ٛظيٖٚ مبٛـ

COBIT
 حبمْیات  ثٜجا٘ر  ٗ ٕؾابص   ؽبطي، پیبرٙ ت٘ؽقٚ، ثضاي چبصچ٘ثی 2

ٔ  ٗاؽاظ  حاز  مابص  راّٖاۀ  ٕؾاض  اط م٘ثیات  .اعلافب  اؽت فٖبٗصي ٚ  پاضرادت  ثا

ٚ  ت٘رٚ ٗ تْضماظ  ْٛچٖیٔ ٗ فضايٖزي يقٖی ٕيبٙ اؽت، چیظي چٚ ٗ چيٕ٘يی  ثا

 ٗ حؾبثضؽای  إزْٔ ت٘ؽظ .راصاؽت ت٘أّبٓ صا اعلافب  حبمْیت فٖبٗصي ارظاء

 SE-CMM اط اؽات ٗ  فازٙ  ايزبر (ISACA)3 ٛبي اعلافبتی ؽیؾتِ مٖتضً

رص ؽاغح   م٘ثیات تنبٌّ چبصچ٘ة  رزيزتضئ COBIT2019 فزٙ. اؽتذضاد

 يٛاب  يیرص ٗؽقت اثظاصٛب، ّٖبثـ ٗ صاْٖٛاب  م٘ثیتقزص  ٗ فٖبدتٚ فزٙ  یرٜبٕ

 [.18] اؽت IT ٛبي ثظصه فضمت تيضيٗ ّزحبمْیت  يد٘ر ثضا

 ً NIST ّاز
4
  ً ٚ ؤّ ثَا٘ك  ّاز صٗي  ثاض  فٖابٗصي  ٗ اؽاتبٕزاصر  َّای  ؽؾا

 ب یا رص چضداٚ ح  یتا یاّٖ يٛاب  تیا رٖٛازٙ فقبٍ  ٕقبٓ ٛب، صٗؿ ّؾتٖزؽبطي

ِ یؽ یؽاٖت  يٛب ت٘إز ثب صٗؿ یاؽت مٚ ّ ي٘تضیمبّپ ؾتِیؽ  یاعلافابت  ؾات

ٌ  ٔيا ا .ف٘ر تیتضم  ،يثاضراص  ثٜاضٙ  ،يؽابط  برٙیا پ ز،يا دض ت٘ؽاقٚ/  آغابط،  فابّ

ماٚ   ٙاصائاٚ رار  یبثيد٘ر اصط ييل صاْٖٛبNIST  [.19] ٗ رفـ اؽت يٕيٜزاص

اعلافاب  اؽات ٗ رص    یتیاّٖ يٛب ثضٕبّٚ یفقَ تیٗضق ٔییتق يصٗؿ ثضا لي

پضؽقاٖبّٚ   ليا مٖز. ثب اؽتابرٙ اط  یّ زبريثٜج٘ر ا يم٘ص  ٍظُٗ ٛزف صا ثضا

 ليا آٓ  ٚیاؽت، فَ یمٖتضً دبم يٛب لیتنٖ اٛزاف ٗ يمٚ حبٗ يا ىؾتضرٙ

ٗ  ـيت٘إاز آطّاب   یّتنٌ ّ يٛب ؾتِیاط ؽ یىضٗٛ بيٕقزٙ  يثٖز عجقٚ ؾتِیؽ

                                                             
1. Systems Security Engineering Capability Maturity Model 

2. Control Objectives for Information and Related Technologies 

3. Information Systems Audit and Control Association 

4. National Institute of Standards and Technology 

HMG IA ّزً ّقبثٚف٘ر.  يضیى إزاطٙ
ٚ  ّقٖای  ائ ثٚ ّقبثٚ. اؽت ثَ٘ك 5  ما

 رُٗ،. مٖز ّی ايزبر صا ٛب ؽیبؽت ٗ مٖز ّی ثضآٗصرٙ صا اّٖیتی ٕیبطٛبي ؽغح اًٗ

ِ  فازٙ  تقییٔ ٛبي ؽیبؽت ثٚ ت٘رٚ ثب فضايٖزٛب/  ٛب صٗيٚ  رص ٗ. فإ٘ز  ّای  تٖؾای

ّازً ثَا٘ك    [.21پاضراطر ]  ّای  غیاضٙ  ٗ فضايٖزٛب/  ٛب صٗيٚ ارضاي ثٚ ؽُ٘ ؽغح

 بطیٗ دزّب  ّقتضك، ٕ یرٍٗت إتقبٍ يٛب ٗامٖـ ثٚ عضح رص HMG ٖبٓیاعْ

ِ  يضضٗص ؼیإيَ یاراصا  رٍٗت بٓیثٚ افتضاك اعلافب  رص ّ تاض اط   ث٘ر. اّب ّٜا

ٓ یاعْ يثاضا  نٖ٘ادات ي يثاٚ اؽاتبٕزاصرٛب   بطیا ث٘ر مٚ ٕ ٔيْٛٚ ا رص ّا٘صر   ٖاب

 HMG ٖبٓیّزً ثَ٘ك اعْ زٚ،یاعلافب  ثٚ افتضاك ىشافتٚ فزٙ اؽت. رص ٕت

IA ٗ ٔي. ابفتيت٘ؽقٚ  یبثيچبصچ٘ة اصط  ٚ ٗ ی بثيا اصط يثاضا  يا َٚیفٖا٘آ ٗؽا   ثا

 ؾتِیؽ [.22] اؽت يضينزيمٖٖزٙ رص ثَ٘ك  فضمت يٛب اط ىضٗٙ ليٛض  ٔیتضْ

ISM3
صا ثاٚ   تیا ماٚ اّٖ  یٗ مبٛـ حْلا ، دغبٛب ٗ ح٘ارح يضیرَ٘ى يثضا 6

ٓ یاعْ ّزً .فز یإزاطٕز ّقضف یدغض ّ  یبثيا فاب  ثضاؽابػ ّازً اصط   اعلا ٖاب

صا  یبثيا اصط بصیا ّازً ّق  ٔيا ا .ٗ م٘فـ ث٘ر یّزً ؽق لياط  يضٗیٗ پ لؾيص

ّزً ثَ٘ك صا [. 13] رٛز یصا اصائٚ ْٕ یتیاّٖ يٛب ٘ٙیف ٔيمٖز اّب ثٜتض یّ یّقضف

ٓ ثضا یّ  ّحن٘لا / بيٛب  ؾتِیؽ تیایثٜج٘ر م زٚیصٕٗز ٗ رص ٕت ليثٜج٘ر  يت٘ا

 تیایاؽت مٚ م ٔياؽتابرٙ مضر. افتقبر ثض ا بفتٚيثٜج٘ر ٖزياط فضا یدزّب  ٕبف

رؽت آٗصرٓ، ت٘ؽقٚ  ثٚ ياؽت مٚ ثضا يٖزيفضا ضیثٚ فز  تحت تأح ؾتِیؽ لي

اّٖیت ثَ٘ك  يٛب ّزًع٘ص مَی  ثٚ [.23] ضریى یٗ حاؼ آٓ ّ٘صر اؽتابرٙ قضاص ّ

 افاظاص  ثٜج٘ر پضراطؿ ٕضُٗ  تیایثٜج٘ر م يثضا رص ائ پغٗٛـ اعلافب  ّذتَای

  [.3,10,19,20,23] فزٙ اؽت ٗ ّزيضيت ثضصؽی ٗ ّقبيؾٚ

 ال اصلی ایه پژيَصؤس -3

ٕ٘ٚ ّا  ٘   یچي يا ً تا٘آ اٍ ماضر ماٚ    یصا عضاحا  ISMS غٙيا ثَا٘ك ٗ  ي ٗ ّاز

 ٛزف قضاص رٛز؟ح٘طٙ اّٖیت اعلافب   ّذتَف صا ـيٛب ٗ مٖب ؽبطّبٓ يٛب چبٍـ

 لٍ أبیان مس -4

 ـ ینا ياعلافاب    تیا اّٖ اّضٗطٙ رإابيی ٗ  رص فناض   یاماَ  يٛاب  اط چابٍ

 ضّزابط، یغ یف٘ر ٗ حابؽت اط اعلافب  رص ثضاثض رؽتضؽ یّحؾ٘ة ّاعلافب  

صٗر. اط  یفاْبص ّا   ثٚ ضيٕبپش ٗ ارتٖبة يضضٗص يٗ افقب، اّض يدضاثنبص ضا ،ییتغ

ثا٘رٙ   یبتیح يٛب اّض ؽبطّبٓ یتْبّ يثضا ،یاعلافبت يٛب يیراصا تیاّٖ صٗ،ٔ يا

ثاب   ضیا اد يٛاب  ّ٘ض٘ؿ رص ؽبً ٔياز. ثبف یىشاص ّضیحأت تيضيّز ليٗ ّؾتَظُ 

آٓ ّ٘صر  صفزٛب ٗ صٕٗز صٗ ثٚ  ثٚ ؽبطّبٓ يجضيٗ حْلا  ؽب زا يثبلاصفتٔ تٜز

اعلافاب  ٕاٚ تٖٜاب ّٖزاض ثاٚ       تیا اّٖ اؽات. ٕقاض  قضاص ىضفتاٚ   يت٘رٚ رز

ٜ   ثٚ ظیف٘ر، ثَنٚ إٜٓب ٕ یٛب ّ ؽبطّبٓ يثضا یاضبف يٛب ٖٚيٛظ  یع٘ص قبثاٌ تا٘ر

 پبيـ يچبٍـ ٛب ٌیّقبٍٚ ثٚ رٍ ٔيا ظٙیإيز. ٛزف ٗ ضٕیى یقضاص ّ ضیحأتحت ت

 ياراضا  ،يای ارضا يٛاب  . فلاٗٙ ثض چبٍـٙ اؽترص ؽبطّبٓ ٛب ث٘ر تیاّٖ يارضا

 .اؽت ت٘رٚ ّ٘صر تیاّٖ يارضا يٛب ٘ٙیف ٔيثٜتض

                                                             
5. HMG Information Assurance Standard 

6. Information Security Management Maturity Model 
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 اد٘آ ٗ صارفض

 ريش پژيَص -5

 ؽابطي  ٗ ؽاغح پیابرٙ   ثَ٘ك اّٖیت اعلافاب  پبيـ پغٗٛـ حبضض ثب ٛزف 

ISMS إزابُ فازٙ   ٕات مٖقت  ضّزْ٘فٚيط يٛب فضمت يؽتبر يرص ٗاحزٛب

اعلافااب  ّبٕٖااز  تیاااٍظاّااب  اّٖرص اثتاازا تْضمااظ ثااض صٗي ّغبٍقااٚ  اؽاات. 

( ٗ پاؼ اط  ISO/IEC 27001,27002) اعلافب اّٖیت فٖبٗصي  ياؽتبٕزاصرٛب

اط عضيق ّقبلا  فَْای ٗ پغٗٛقای    اعلافب  تیثَ٘ك اّٖ يٛب ّزًآٓ ثضصؽی 

ربّقٚ آّبصي پغٗٛـ إتذابة   پؼ اط رصك ّ٘ض٘ؿ ٗ چبٍـ امَی، ث٘رٙ اؽت.

ينی فٖبٗصي اعلافب   اراصٙربّقٚ آّبصي پغٗٛـ، ّزيضآ ٗ مبصفٖبؽبٓ فز مٚ 

. پاغٗٛـ ثاٚ ما٘ص  صٗؿ    ٛبي ؽتبري مٖقت ٕاات ثا٘رٙ اؽات    اط ّزْ٘فٚ

ٛب رص پغٗٛـ  آٗصي رارٙ ّٖؾ٘ص رْـثٚ آّیذتٚ میای ا مْی إزبُ فزٙ اؽت.  

اي، ّغبٍقب  ّیازإی، پضؽقاٖبّٚ ٗ ّنابحجٚ اؽاتابرٙ      حبضض اط صٗؿ متبثذبٕٚ

ٌ  لاّقب ٗ فزٙ اؽت. ٚ  ٛاب ٗ ّجابٕی ّضثا٘ط     ، اؽاٖبر، رؽات٘صاٍقْ  فٖبؽابيی  ثا

قاضاص  ّ٘صر ثضصؽی اعلافب  رص ائ ّزْ٘فٚ ؽتبري  فٖبٗصي اّٖیت ٛبي چبٍـ

ٚ ٓ ٗ اط عضيق ّنابحجٚ ٕیْاٚ ؽابدتبصيبفتٚ،    آٗ ثب ت٘رٚ ثٚ ىضفتٚ   يیفٖبؽاب  ثا

ّ٘إـ پضرادتٚ فازٙ ٗ ثنا٘ص  ت٘مایای ّا٘صر     ٗ  یاّٖیت يٛب ؾلياٛزاف ٗ ص

فاب  ّقاذل ىاضرر.    لاٛابي اّٖیتای فٖابٗصي اع    تحَیٌ قضاص ىضفت تب چبٍـ

حض فٖبؽبيی فزٙ رص قبٍت پضؽقٖبّٚ تزٗئ فز ٗ رص ادتیبص ؤّمیای ٛبي  ٍاٚؤّ

 . ٙ اؽتٛبي لاطُ ثزؽت آّز ربّقٚ آّبصي قضاص ىضفت ٗ رارٙ

ٛابي ايأ فاضمت رص حا٘طٙ فاجنٚ ٗ       اعلافب  راصايای  یرص ثذـ مْ

ٛبي اعلافبتی، ؽبدتبص  ٛبي مبصثضري ٗ پبييبٙ افظاصٛب، ثضٕبّٚ اصتجبعب ، ؽذت

ٛب ثب ت٘رٚ ثاٚ   ٛبي فیظينی ٗ مبصمٖبٓ ثضاؽبػ پضؽقٖبّٚ یظٗ ؽبطّبٓ، ّح

 ISO/IEC 27001: 2005اعلافاااب   يفٖااابٗص تیااااّٖ ياؽاااتبٕزاصرٛب

ٗ  یثضاؽابػ ّغبٍقاب  قجَا    یتا یثَا٘ك اّٖ  یبثيا فزٙ ٗ ّزً اصط يآٗص رْـ

 5ّ٘ر٘ر إتذبة فزٙ اؽت. ائ ّزً ثَ٘ك اّٖیات اعلافاب  راصاي    ظيفضا

ٚ   فبط ّی فٖا٘آ اثاظاصي رٜات اصطيابثی      ثبفز. ّزً ثَ٘ك اّٖیت اعلافاب  ثا

ٛاب ثاضاي ّغبثقات ثاب اٛازاف اّٖیات، يقٖای، ّحضّابٕيی،          ت٘إبيی ؽبطّبٓ

ٗ رَاا٘ىیضي اط حْاالا  ٗ رؽااتیبثی ثااٚ  ثاا٘رٓ ينپاابصچيی ٗ رص رؽااتضػ

 ٌیا ٗ تحَ ٚيا ثبفز ثاب تزظ  ٛب ّی صغِ حْلا  ٗ حبرحٚ یّأّ٘صيت فضمت فَ

ٛاب ثاب    رارٙ حَیٌ. تزظيٚ ٗ تزيآ یثزؽت ّ یمْ ذيٛب ثضاؽبػ ّزً ٕتب رارٙ

ٗ  ؾال يملآ مؾت ٗ مبص ٗ ثب ثضآٗصر ص يرص ٕؾض ىضفتٔ اٛزاف ٗ صاٛجضرٛب

طرٙ فازٙ   ٔیتذْا  زا يا ٛب ٗ احتْابً ٗقا٘ؿ تٜز   يیراصا يٛب يضيپش تیآؽ

 ٗ فضٖٛاو  ي، اٍظاّب  مبصیّقضصا  ثبلارؽت ٔ،یثضصؽی ق٘إ ٔیاؽت. ْٛچٖ

اصائاٚ ىاظاصؿ    تيا ٕٜبحض ٛؾتٖز. ٗ رص ؤحبمَٚ ّ ذيفضمت رص ٕتب یتیحبمْ

 إٜٓب ثزؽت آّزٙ اؽت. ٌیٗ تحَ ٚيّؾتٖزا  ٗ تزظ ٚیثضاؽبػ مَ

 اساا  اساناادارد   بار  اطلاعاا   امنيت پایشهاي  شاخص -5-1

ISO27001 

ثضاؽابػ  ب ت٘رٚ ثاٚ طّابٓ إزابُ آٓ(    پبيـ رص ائ پغٗٛـ )ثٛبي  فبدل

( 1)ّغبثق ثب رازًٗ   ISO/IEC 27001:2005 ىبٕٚ اؽتبٕزاصر ٛبي يبطرٙ ح٘طٙ

ؽبطي ؽیؾاتِ ّازيضيت اّٖیات     طيضا ّجٖبي عضاحی ٗ پیبرٙ فزٙ اؽت.تقییٔ 

، رٜات  پبيـپؼ اط تقییٔ ّقیبصٛبي [. 24] ثبفز ّی رص اؽتبٕزاصرٛب اعلافب 

ٛبيی عضاحای   ٕیبط، ّتٖبؽض ثب ٛض ّقیبص ّزْ٘ؿ پضؽـىضرآٗصي اعلافب  ّ٘صر 

ٛابي ّ٘را٘ر رص ؽابطّبٓ صا     ٛب مبؽتی فزٙ اؽت مٚ پبؽذي٘يی ثٚ ائ پضؽـ

 مٖز. ؽبطر ٗ ربييبٙ اّٖیت فضمت صا ّقذل ّی ْٕبيبٓ ّی

  اّٖیت ثضاؽبػ اؽتبٕزاصر ٛبي ّقیبصٛب ٗ طيضّقیبصٛبي ح٘طٙ -1رزًٗ 
 ISO/IEC 27001:2005 

 هاي زیرمجموعه هر حوزه معيارهاي اام حوزه شماره حوزه

 ّقی اّٖیت اعلافب  دظ دظ ّقی اّٖیت 1

 ؽبطّبٓ اّٖیت اعلافب  2
 ؽبطّبٓ رادَی

 ٛبي دبصری عضف

 ّزيضيت راصايی 3
 ٛب ّؾئٍ٘یت راصايی

 ثٖزي اعلافب  صرٙ

 اّٖیت ّٖبثـ إؾبٕی 4

 پیـ اط اؽتذزاُ

 دزّتحیٔ 

 دبتْٚ دزّت يب تغییض ؽْت

5 
اّٖیت فیظينی ٗ 

 ّحیغی

 ٕ٘احی أّ

 اّٖیت تزٜیظا 

6 
ّزيضيت اصتجبعب  ٗ 

 فَْیب 

 ٛبي فَْیبتی ٛبي ارضايی ٗ ّؾئٍ٘یت صٗؿ

 حبٍج ّزيضيت اصائٚ دزّت فذل

 صيظي ٗ پشيضؿ ؽیؾتِ عضح

 ٛبي ّذضة ٗ ؽیبص ّحبفؾت رص ثضاثض مز

 پقتیجبٓٛبي  ٕؾذٚ

 ّزيضيت اّٖیت فجنٚ

 ؽبطي ٛبي سدیضٙ مضرٓ صؽبٕٚ اراصٙ

 تجبرً اعلافب 

 دزّب  تزبص  اٍنتضٕٗیل

 پبيـ

 مٖتضً رؽتضؽی 7

 مبص ثضاي مٖتضً رؽتضؽیٗ  اٍظاّب  مؾت

 ّزيضيت رؽتضؽی مبصثض

 ٛبي مبصثض ّؾئٍ٘یت

 مٖتضً رؽتضؽی ثٚ فجنٚ

 ؽیؾتِ فبٌّمٖتضً رؽتضؽی ثٚ 

 مبصثضري ٗ اعلافبتی ٛبي مٖتضً رؽتضؽی ثٚ ثضٕبّٚ

 ّحبؽجٚ ؽیبص ٗ مبص اط صاٙ رٗص

8 

امتؾبة، ثٜج٘ر، حاؼ ٗ 

ٛبي  ٕيٜزاصي ؽیؾتِ

 اعلافبتی

 ٛبي اعلافبتی اٍظاّب  اّٖیتی ؽیؾتِ

 ٛبي مبصثضري پضراؿ محیح رص ثضٕبّٚ

 ٛبي صّظ ٕيبصي مٖتضً

 ؽیؾتِٛبي  اّٖیت فبيٌ

 ٛبي ثٜج٘ر ٗ پقتیجبٕی اّٖیت رص فضايٖز

9 
ّزيضيت اؽتْضاص مؾت 

 ٗ مبص

ٛبي اّٖیت اعلافب  ّزيضيت اؽتْضاص  رٖجٚ

 مؾت ٗ مبص

 إغجبق 10

 إغجبق ثب اٍظاّب  قبٕٕ٘ی

ٛب ٗ اؽتبٕزاصرٛبي اّٖیتی ٗ  ّقی إغجبق ثب دظ

 إغجبق فٖی

 ّلاحؾب  ّْیظي ؽیؾتِ ٛبي اعلافبتی

11 
ّزيضيت ح٘ارث اّٖیت 

 اعلافب 

 ٛبي اّٖیت اعلافب  رٛی ٗقبيـ ٗ ضقف ىظاصؿ

 ّزيضيت صدزارٛب ٗ ثٜج٘رٛبي اّٖیت اعلافب 
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 اطلاعا  تيمدل بلوغ امن -5-2

ِ   ٛبي ثَ٘ك ثغا٘ص فظايٖازٙ   ّزً ّاُٜ٘ ٛابي اعلافابتی    اي رص فیَاز ؽیؾات

ٚ  فٖ٘آ يل صٗينضر ثضاي ت٘ؽقٚ ؽبطّبٕی يب ثٚ ثٚ اي ثاضاي اصطيابثی    فٖ٘آ ٗؽایَ

ثضاي إزبُ اٍيا٘ثضراصي ٗ   ّٖزي ٕؾبُؽبطّبٕی اؽتابرٙ فزٙ اؽت. ٛض چبصچ٘ة 

ٛابي ثٜجا٘ر    مٚ راصاي فضايٖز ت٘إز يل ّزً ثبفز ٗ رصم٘صتی ثٜج٘ر فَْنضر ّی

ت٘إز يل ّزً ثَ٘ك ثبفز. ثَ٘ك، ثض ؽیؾتْی مٚ ثغ٘ص فابف ٗ  ّؾتْض ثبفز ّی

 ثاضاي ىیضي، ّزيضيت ٗ تقضياف فازٙ اؽات، رلاٍات راصر.      مبٌّ، مٖتضً، إزاطٙ

ٛابي ّذتَاای    ٛبي اّٖیتی يل ؽبطّبٓ دبك، ّزً ٛب ٗ قزص  فٖبؽبيی ضقف

ثبفاز ماٚ    اصائٚ فزٙ اؽت. ٛزف، فٖبؽبيی يل فبمَٚ ثیٔ تئ٘صي ٗ فْاٌ ّای  

ت٘إز اط عضيق صٗينضر فضايٖزّح٘ص ثٚ ِٛ ٕظريل فٕ٘ز. ّزً ثَا٘غی ماٚ رص    ّی

ٕقغٚ فضٗؿ ثاضاي   لىیضر، ي ف٘ر ٗ ّ٘صر اؽتابرٙ قضاص ّی فی ّیائ پضٗعٙ ّقض

ؽبطي اّٖیات، يال ريازىبٙ فْاّ٘ی اط اّٖیات ٗ يال چابصچ٘ة ثاضاي          پیبرٙ

 5ؽبطر. ائ ّزً ثَ٘ك اّٖیات اعلافاب  راصاي    ثٖزي فَْیب ، فضاِٛ ّی اٍٗ٘يت

 .اصائٚ فزٙ اؽت 1ثبفز مٚ فْبي مَی آٓ رص فنٌ  فبط ّی

 ورااهاعنماد کورک -1 فاز

مٚ ؽابطّبٓ رص   ثبفز. طّبٕی ائ حبٍت ٕقغٚ فضٗؿ ثضاي ٛض ؽبطّبٕی ّی

فا٘ر،   ٛبي اعلافبتی ثب آٓ ّ٘ارٚ اؽت آىبٙ ّای  ّ٘صر تٜزيزاتی مٚ ؽیؾتِ

 ٓ ٛاب تٜزيازا     آٓ ؽبطّبٓ رص ّضحَٚ اٍٗیٚ اط ثَ٘ك اّٖیت قضاص راصر. ؽابطّب

ؽیبؽات  رٖٛز ٍٗی  ٛبي ّ٘ر٘ر تقذیل ّی مؾت ٗ مبص صا ثٚ رٍیٌ آؽیت

اي ثضاي حابؽت اط ؽبطّبٓ رص رؽت ٕزاصٕاز. ثاٚ فالاٗٙ     ٗ صٗيٚ تقضيف فزٙ

ِ   ؽبطّبٓ ّْنٔ اؽت مٚ تزضثٚ فَْی مْای رص پیابرٙ   ٛابي   ؽابطي ؽیؾات

ؽبطي فازٙ ٗامٖقای ٗ تازافقی     ٛبي پیبرٙ امخض مٖتضً اّٖیتی رافتٚ ثبفز.

 ّقْ٘لاً صيظي فزٙ ٕیؾتٖز. ٛزف رص فبط افتْبر م٘صم٘صإٚ ثبفٖز ٗ ثضٕبّٚ ّی

ثبفز ٗ ت٘رٚ مْای ثاض صٗي اّٖیات     ٛبي مؾت ٗ مبصِ ؽبطّبٓ ّی ثض فقبٍیت

ؽابطي   ؽبطّبٓ ٗر٘ر راصر. اٛازاف رص پبؽاخ ثاٚ حْالا  اط عضياق پیابرٙ      

 ثبفز. راص ْٕی يبثٖز ٍٗی اراّٚ ٛبيی اط اّٖیت تغییض ّی ثذـ

 
 فْبي مَی ّزً ثَ٘ك اّٖیت اعلافب  -1فنٌ 

 گيري اوليه شکل -2فاز 

قبٓ ٖیت اعلافب  ّی ائ فبطٕ  ز ّٖؾِ ثٚ ؽْت اّ ثبفاز. ايأ    رٖٛزٙ يل فضايٖ

یٖات    ٛبي ّزظا فٖبدتٚ ّی ؽغح اط عضيق فقبٍیت ف٘ر. صٗيٚ ٗ ؽیبؽت صؽاْی اّ

زاصر. ائ ٗضاقیت ا  ط عضياق آفااتيی، فازُ ؽابطىبصي ثازٍیٌ اط      اعلافب  ٗر٘رٕ 

بفی اط حْلا ، قبثٌ تقذیل ّی رؽت  ٕ ثبفز. رص ائ ّضحَٚ اؽت ماٚ   رارٓ ّٖبثـ

ٖیتی تقانیٌ ّای    ـ       تیِ اّ قا ٖیتای ثاٚ رصؽاتی رص ّا٘صرٕ  ٛاب ٗ   فا٘رٗ  تایِ اّ

ٍ٘یت ِ، ريياض مبصمٖابٓ     ٛبيقبٓ آىبٙ ّی ّؾئ ٖیتی، افضار تای ٕ٘ز. ثب تقنیٌ تیِ اّ ف

زيز ّیؽبطّبٓ صا اط  ب صا تٜ ٖیتی مٚ آٜٕ ا٘رث اّ زيزا  ٗ ح ؽبطٕز. رص  مٖز، آىبٙ ّی تٜ

ز زاصر ائ ّضحَٚ فضايٖ ٖیت اعلافاب  ثنا٘ص  غیضصؽاْی تقضياف      ٛب ٗ اؽتبٕ ٛبي اّ

ای   ّی ب ثغ٘ص ّٖؾِ ٗ رقیق ّ٘صر ارضا ٗ ثضصؽی ٗ ثبطثیٖی قاضاص ْٕ ىیضٕاز. رص   ف٘ر، اّ

ٖیتی ثٚ ای ع٘ص صؽْی ّقضف ائ ّضحَٚ ٛیچ ثضٕبّٚ اّ ىاضرر ٗ ّؾاتٖزي ثاضاي     ی ْٕ

قزٙ اؽت ٗ ثیقتض ثن٘ص  فابٛی ٗ غیضصؽْی ّی  ٕ ٖیتی تزٗئ ْٖبيی اّ  ثبفز.   صاٛ
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د٘اٖٛاز اط   ثبفاز ماٚ ّای    ٛبيی ّی ائ ٗضقیت ٕقغٚ آغبط ثضاي ؽبطّبٓ

ٛبي د٘ر ّحبفؾت مٖٖاز ٗ اط اؽاتْضاص آٓ ّغْائٔ ثبفاٖز.      ىشاصي ؽضّبيٚ

ؽبطي فزٙ اؽت ٍٗی تغییضا  ثاٚ   ي مبصثضري پیبرٙٛب اّٖیت فجنٚ ٗ ثضٕبّٚ

ٛبي اّٖیتی تل ّٖؾ٘صٙ ٗ  م٘ص  ّضمظي ّزيضيت ٕقزٙ اؽت ٗ رصد٘اؽت

ٓ   ّزظا صايذ ّی ٛاب ثاٚ تقابّلا  ثایٔ مابصثض ٗ       ثبفز. رص ائ حبٍات، ؽابطّب

ٛبي آىبٛی اّٖیتی تٖٜب ثضاي ّٖبثـ مَیازي   مٖٖز. ثضٕبّٚ ؽیؾتِ افتْبر ّی

ٛب تقبٌّ ثیٔ ؽیؾتِ  یضر. فضايٖز اؽبؽی امخض ؽیؾتِى ّ٘صر ت٘رٚ قضاص ّی

ثبفاز.   تاضئ تٜزياز ّای    ٗ مبصثض اؽت. ثٚ ْٛیٔ رٍیٌ، ايأ تقبّاٌ ثاظصه   

ِ   ٛب، مبصثضإقبٓ صا ثٚ ؽبطّبٓ ٛابي دا٘ر    فٖ٘آ تٜزيز ٗ دغض ثاضاي ؽیؾات

ت٘إز ٕقغٚ آغابطي ثاضاي ثضدای     مٖٖز. فَْنضر مبصثضآ ّی ثٖزي ْٕی رؽتٚ

ٛابي مؾات ٗ مابصِ     ثض صٗي فقبٍیت ف ائ ّضحَٚ ّقْ٘لاًحْلا  ثبفز. اٛزا

ٚ   ؽبطّبٓ ٗ ّحبفؾت اط ؽیؾتِ ثبفاز.   اي ّتْضماظ ّای   ٛبي اماَی ٗ ٛؾات

ؽابطي آٓ ّا٘صر    ، يل ؽبطّبٓ، اّٖیت يل ؽیؾتِ صا ثقاز اط پیابرٙ  ّقْ٘لاً

رٛز. رٗ ّحزٗريت رص ائ ّضحَٚ ٗر٘ر راصر: اًٗ، ّحزٗريت  ت٘رٚ قضاص ّی

اي ثاضاي ٗصٗري   ٛبيی مٚ اصطؿ افاظٗرٙ  ثض صٗي ؽیؾتِ مضرٓ ّبٍی ٗ ٛظيٖٚ

ٚ  مؾت ٗ مبص ٕزاصٕز. رُٗ، ؽبطّبٓ ٛابي اٍٗیاٚ دا٘ر صا رص     ىاشاصي  ٛب ؽاضّبي

رصمازي ٗرا٘ر راصر    مٖٖز. رص ؽبطّبٓ يبفتٚ قَْزار ّی ح٘طٙ اّٖیت دبتْٚ

ماٚ   ثبفاز رصما٘صتی   ٛب حبفؾت فزٙ ّای  ٛبي آٓ رٛز ؽیؾتِ مٚ ٕقبٓ ّی

 اعلاؿ ٛؾتٖز. ٛب ثی آؽیتٛب اط دغضا  ٗ  آٓ

 سازي اهادینه -4 فاز

ٛابي   ائ ٗضقیت اط عضيق ّازيضيت ّضماظي تْابُ ّؾابئٌ ٗ ؽیبؽات     

ثبفٖز ٍٗی تقبٌّ  ف٘ر. مبصثضآ ّ٘صر افتْبر ّی ّضتجظ ثب اّٖیت فٖبدتٚ ّی

ف٘ر. تغییضا  ّزظايی ٗرا٘ر   فٖ٘آ يل تٜزيز ريزٙ ّی ٛب ثب ؽیؾتِ ثٚ آٓ

ٛاب صا ٛازايت    ي ّضماظي ماٚ تْابُ پینضثٖازي    ٛبي پینضثٖاز  ٕزاصر ٗ ّزً

ٛابي اّٖیتای رص يال     ٛاب ٗ ؽیبؽات   ؽبطي فزٙ اؽت. صٗيٚ مٖٖز، پیبرٙ ّی

ٛبي تح٘يٌ ّٖبؽت ثضاي ّؾبفز  ثٚ  ربييبٙ ّقتضك ثب ينزييض ثب ّنبٕیظُ

ثبفاز ٗ ّا٘صر    ٛب اٍظاّی ّای  آىبٛی ٗ ؽبطىبصي قضاص راصٕز. مٖتضً رؽتضؽی

ٛبي  مَی، اٛزاف ائ ؽغح، ّتْضمظ ثض فقبٍیت ع٘ص ثٚ ىیضر. ٕؾبص  قضاص ّی

  ٚ ٛابيی   مؾت ٗ مبص، مبصثضآ ٗ ّبٕیت٘صمضرٓ تٜزيزا  اّٖیتی ٗ تْابُ ٗماَ

ٛب رص ائ حبٍت  ، ؽبطّبٓإز، اؽت. ّقْ٘لاً ؽبطي فزٙ اؽت مٚ تؾت ٗ پیبرٙ

ٛابيی ماٚ اط    ثبفٖز ٗ ثض صٗي ؽیؾتِ رص ّ٘صر ٕیبطٛبي اّٖیتی د٘ر آىبٙ ّی

 مٖٖز.  ىشاصي ّی مٖٖز ؽضّبيٚ ّی ؽبطّبٓ ّحبفؾت

 اگهداري و بهبود مسنمر -5 فاز

ٛاابي اّٖیتاای ؽاابطّبٓ،  اياأ ٗضااقیت ثااب رافااتٔ مٖتااضً ثااض صٗي ٕیاابط

ثا٘رٓ اط تٜزيازا  ٗ اصطيابثی اط عضياق ّقبيؾاٚ       ٛب، آىبٙ ّبٕیت٘صمضرٓ ؽیؾتِ

ٔ   ؽبطّبٓ ثب رييض ؽبطّبٓ فا٘ر.   اٍََْای ّقاذل ّای    ٛب ٗ اؽاتبٕزاصرٛبي ثای

ٙ، يل ٗؽیاٚ اّٖیتی ربّـ ايزبر فازٙ اؽات ماٚ ٛاِ مبصآّاز ٗ ٛاِ       فلاٗ ثٚ

مٖز. ائ عاضح رابّـ    ؽبطي ثب میایت ثبلا صا اصائٚ ّی ثبفز ٗ پیبرٙ مضفٚ ّی ثٚ

ٚ  راصاي ؽیبؽت ٛابي صؽاْی ثاضاي رَا٘ىیضي، فٖبؽابيی ٗ امالاح        ٛب ٗ صٗيا

ٛابيی   ّؾبئٌ ٗ ّقنلا  ّضتجظ ثب اّٖیت اؽت. حبمْیات ؽابطّبٓ، ؽیبؽات   

ٛبي فیٖای ثاضاي    ثبفز مٚ ّؾتقٌ ث٘رٙ ٗ فقبٍیت ّْیظي رادَی راصا ّیثضاي 

مضرٓ اصطؿ ٗ ثٜج٘ر اّٖیات ؽابطّبٓ عضاحای فازٙ اؽات. ٕتابيذ ٛاض         اضبفٚ

ؽابطي فازٙ اؽات. رص ؽابطّبٓ ثبياز       فقبٍیت ّْیظي ّٖتقض ٗ فَْیب ، پیبرٙ

ثضاي صؽیزٓ ثٚ ٕيٜازاصي ٗ ثٜجا٘ر ّؾاتْض، اّٖیات صٗيازارٛب ٗ ّلاحؾاب        

ٛبي صؽاْی   رٕجبً فٕ٘ز. ؽبطّبٓ ثبيز ؽیبؽت ّٖز ٕؾبُرص يل ّؾیض اّٖیتی 

ّ   ّٖبؽت ٗ عضح ٚ ؤٛبي مؾات ٗ مابص  ٛابيی ثاضاي اّٖیات رافاتٚ ثبفاٖز.       ٍاا

ٚ     ٛابي  فٖبٗصي اؽتابرٙ اط ما٘ص  ينٖ٘ادات ٗ    دابك رص ؽضتبؽاض ؽابطّبٓ ثا

آيز. ائ فبط ْٛچٖیٔ ّقْابصي   ؽبطي اط يل عضح مؾت ٗ مبص ث٘ر٘ر ّی پیبرٙ

رٛز. يل ؽیؾاتِ ثاضاي اصائاٚ     رص يل ؽبطّبٓ ّ٘صر ثضصؽی قضاص ّی اّٖیت صا

قبثَیت صريبثی رص ؽضتبؽض ؽبطّبٓ ايزبر فزٙ اؽات. ثاضاي ّازيضيت اّٖیات،     

 ثبفٖز.   ٛب رص ائ فبط، مٖتضٍیِ پیقيیضإٚ، تقذینی ٗ املاحی ّی ؽیبؽت

ٌ  باا  سازمان در اطلاعات امىیت اجرای پایص -6  مادل  از مىادی  بُار

ٍ  َای ضرکت از یکی IT ادارٌ در امىیتی بلًغ  صاىتت  زیرمجمًعا

 ایران در وفت

 ٚ ٗصي اعلافااب  رص بماابصىیضي ىؾااتضرٙ اط داازّب  فٖاا  اّااضٗطٙ ثااب ثاا

تا٘آ ىاات ماٚ اغَات      ٕاتی، ّی ٛبي فضمترَْٚ  اطٛبي ّذتَف  ؽبطّبٓ

ٛب ثب ينی اط ح٘ارث ٗ يب ّقنلا  اّٖیت اعلافب  ٕؾیض آٍ٘رىی ثاٚ   ؽبطّبٓ

افظاصٛبي ّذضة، رؽتضؽی غیضّزبط افضار ثزٗٓ ملاحیت ثٚ  ٛب ٗ ٕضُ ٗيضٗػ

ٚ    رارٙ ٛابي اعلافابتی، فازُ     ٛبي حؾبػ ؽبطّبٓ، قغقی ٗ يب مٖازي فاجن

إاز.   ٛبي مابصثضري ٗ غیاضٙ ّ٘اراٚ ثا٘رٙ     تغبثق ٗ محت اعلافب  رص ثضٕبّٚ

اي ثاب   ٛب ثٚ م٘ص  فظايٖازٙ  ٛبي اعلافبتی آٓ ٛب ٗ ؽیؾتِ ٛب ٗ فجنٚ ؽبطّبٓ

ثضراصي اط عضيق مبّپی٘تض،  ٛبي ّتٖ٘ؿ فبٌّ ملاٙأّٖیتی ثب ّٖقتٜزيزٛبي ا

ؽ٘طي ٗ ؽبيض ثلايبي عجیقای صٗرصصٗ   ربؽ٘ؽی، مبصفنٖی، دضاثنبصي، آتـ

   ُ افاظاص ضاز ٗياضٗػ ٗ ياب      ٛؾتٖز. اّٖیت اعلافب  فضاتض اط ٕنات يال ٕاض

ِ       پینضٙ ٛابي تقاذیل ٗ    ثٖزي يل ريا٘اصٙ آتاـ ياب حتای ٕنات ؽیؾات

ِ  بفز. ّقْ٘لاً رص پضٗعٙث پیقيیضي اط ٕا٘س ّی ٛاب تْبياٌ    ٛبي ت٘ؽقٚ ؽیؾات

ً  ىضفتٔ ٗ مضف طيبري ثضاي ٕبريزٙ ؽابطي ٕیبطٛابي    ٕؾضمضرٓ اط ٕیبط ثٚ ّاز

 [.25] فا٘ر  ّقای اّٖیتای ٕیاظ ّای     ف٘ر مٚ فابٌّ داظ   اّٖیتی ريزٙ ّی

حااؼ   فٖ٘آ راصايی ثب اصطؿ ٕیبطّٖاز اّٖیات ياب حابؽات اؽات.      اعلافب  ثٚ

ث٘رٓ إٜٓاب   يی اعلافبتی ٗ پضراطفی ٗ ٕیظ رص رؽتضػاّٖیت اعلافب ، ينپبصچ

ٗ    ثضاي فضمت َّی ٕات ايضآ ٗ فاضمت  حیابتی   ٛابي طيضّزْ٘فاٚ ضاضٗصي 

ثؾیبص ّقضٗٓ ثٚ مضفٚ ٗ مبصآّازتض اؽات ماٚ ٕیبطٛابي اّٖیتای، رص       ثبفز. ّی

ٛاابي ّضؽااُ٘  صيااظي چضدااٚ فْااض تٍ٘یااز ؽیؾااتِ ّضحَااٚ عضاحاای ٗ ثضٕبّااٚ

حاؼ اّٖیتی مٚ ثقاز اط اراضاي عاضح افْابً     ؽبطي ٗ  رٛی فٕ٘ز. پیبرٙ رٜت

 [.26] ف٘ر ٕبمبصآّزتض ٗ ٛظيٖٚ ثضتض اط ْٕٕ٘ٚ اط پیـ عضاحای فازٙ آٓ اؽات   

ٛابي طيضّزْ٘فاٚ ماٖقت ٕاات ماٚ قناز اؽاتقضاص         ٍشا رص ينی اط فضمت

رافتٖز ثب فٖبيت  92اٍی  91ٛبي  ؽیؾتِ ّزيضيت اّٖیت اعلافب  صا رص ؽبً
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ٕتابيذ ثزؽات   اّٖیت اعلافب  ثٚ ثضصؽی ثٚ اْٛیت ضضٗص  ؽیؾتِ ّزيضيت 

ٛبي اصطيبثی اّٖیتی فضمت ٗ ْٛچٖایٔ ّازً ثَا٘غی ماٚ      ٍیؾت آّزٙ اط چل

پاضرادتیِ   ثبفاز  ٛاب ٗ ماٖبيـ ّذتَاف ّای     ٛبي ثَ٘ك ؽبطّبٓ ثضىضفتٚ اط ّزً

فازٙ ٗ   رص ائ ثذـ ثب اؽتابرٙ اط ٕيبفت اعلافب  مؾت [.3,10,19,20,23]

فزٙ، ربييبٙ فضمت رص ائ ّازً ثاّ٘ی ثَا٘ك     ّزً ثَ٘ك اّٖیت اعلافب  اصائٚ

 ىبٕاٚ مٖتضٍای   ٛابي يابطرٙ   ؽابطي حا٘طٙ   پیبرٙ رصمز .ىضفتّ٘صر ثضصؽی قضاص 

2005 :27001 ISO/IEC  ًٗاصائٚ فزٙ اؽت 2رص رز. 

 رص فضمت ISO 27001ىبٕٚ مٖتضٍی  ٛبي يبطرٙ ؽبطي ح٘طٙ رصمز پیبرٙ -2رزًٗ 

 ؽبطي رصمز پیبرٙ ISO 27001ىبٕٚ  ٛبي يبطرٙ ح٘طٙ

 %0 ٛبي اّٖیتی دظ ّقی

 %18 ؽبطّبٓ اّٖیت اعلافب 

 %15 ّزيضيت راصايی

 %35 اّٖیت ّٖبثـ إؾبٕی

 %52 اّٖیت فیظينی ٗ ّحیغی

 %65 ّزيضيت اصتجبعب  ٗ فَْنضر

 %76 مٖتضً رؽتضؽی

 %53 اعلافبتیٛبي  امتؾبة، ثٜج٘ر، حاؼ ٗ ٕيٜزاصي ؽیؾتِ

 %57 ٛبي اّٖیت اعلافب   ّزيضيت صدزار

 %50 ّزيضيت اؽتْضاص مؾت ٗ مبص

 %41 إغجبق

ٛابي مٖتضٍای رص فاضمت ّا٘صر      ٗضقیت ٛض يل اط ائ حا٘طٙ  رص اراّٚ

 تحَیٌ ٗ ثضصؽی قضاص ىضفت.

ٛبي اّٖیتی، ٛزف ائ مٖتضً، اصائٚ رؽات٘صاٍقٌْ   ّقی مٖتضً اًٗ، دظ

اؽبػ اٍظاّب  مؾت ٗ مبص ٗ ق٘إیٔ  ّٖیت اعلافب  ثضّزيضيت ٗ حْبيت اط ا

ّقای اّٖیات اعلافاب  ثبياز ت٘ؽاظ       ٗ ّقضصا  ّضث٘عٚ اؽات. ؽاٖز داظ   

يیز ثضؽز ٗ پؼ اط إتقبص ثٚ مَیٚ مبصّٖزآ ٗ افذبك ثیضٕٗی أّزيضيت ثٚ ت

ّقای   آّزٙ، رص فاضمت داظ   ٛبي ثزؽت ٕاـ اثلاك ىضرر. ثضاؽبػ رصمز سي

ٙ اؽت ٗ صٗياٚ ٗ رؽات٘صاٍقٌْ صؽاْی رص ايأ     اّٖیت اعلافب  تزٗئ ٕقز

ٛب ثن٘ص  فابٛی ثا٘رٙ ٗ   ٛب ٗ رؽت٘صاٍقٌْ طّیٖٚ ٗر٘ر ٕزاصر ٗ امخض مٖتضً

 ثن٘ص  ّنت٘ة ٗ ّٖؾِ ٗر٘ر ٕزاصر. 

 18ؽابطي حازٗر    رص مٖتضً رُٗ، ؽبطّبٓ اّٖیت اعلافب ، رصمز پیبرٙ

رادَای ٗ  رصمز ثضآٗصر فزٙ اؽت. رص ائ مٖتضً، ؽبطّبٓ ثبيز ِٛ اط ٕؾاض  

ٛابي ثیضٕٗای َّاظُ ثاٚ صفبيات اّٖیات اعلافاب  ىاضرر.          ِٛ اط ٕؾض عاضف 

ّتأؽابٕٚ ؽبطّبٓ رص ايأ ثذاـ فَْناضر ضاقیای راصر. اّٖیات رص ّا٘صر       

ٛابي   ٛب رص صاثغٚ ثب ىضٗٙ صفبيت ٕقزٙ اؽت. مٖتضً ٛبي ثیضٕٗی تقضيجبً عضف

ضاصرار ثیضٕٗی مٚ ثٚ ّضامظ پضراطؿ اعلافب  رؽتضؽی راصٕز فقظ رص قبٍت ق

حض٘ص مبصّٖزآ ؽبطّبٓ رص مٖبص افضار ثیضٕٗی ٖٛيابُ مابص ثاب     اؽت ٗ ٕٜبيتبً

ثبفز. تقٜز ّزيضيت رص ؽاغح ثابلايی قاضاص ٕزافاتٚ ٗ رَؾاب        ؽیؾتِ ّی

ف٘ر. اّٖیت اعلافب  ٗ  پیضاّ٘ٓ اّٖیت رص ّ٘اصر دبك ٗ ضضٗصي ثضىظاص ّی

 ف٘ر. ؽبطي آٓ ثغ٘ص ّٖؾِ ثبطثیٖی ْٕی پیبرٙ

ٛابي   ُ، ّزيضيت راصايای، تاأّیٔ ّحبفؾات اط راصايای    ٛزف مٖتضً ؽ٘

ٛب رص يال ؽاغح ّٖبؽات     ؽبطّبٓ ٗ حنً٘ اعْیٖبٓ اط ّحبفؾت اط راصايی

رصماز ثاضآٗصر فازٙ     15ؽبطي ثضاي ائ قؾْت حازٗر   اؽت. رصمز پیبرٙ

اؽت. رص ائ طّیٖٚ فقظ اّ٘اٍی مٚ راصاي مز ّذنا٘ك فاضمت ٛؾاتٖز،    

ثبفز ٗ ثٚ تجـ آٓ مٖتضٍی اط ؽ٘ي  یإز، ّبٍل اّ٘اً ّقذل ْٕ ٍیؾت فزٙ

ٚ     فا٘ر.  ّبٍل اّ٘اً إزبُ ْٕای  ثٖازي   اعلافاب  اط ٍحابػ ّحضّابٕيی عجقا

إز ٗ اعلافب  ٕٚ رص ؽغح رادٌ ٗ ٕٚ رص ؽغح دابصد ؽابطّبٓ ثاضاي     ٕقزٙ

إز. رص ّزْ٘ؿ ائ ثذاـ اط رصماز    ىشاصي ٕقزٙ افتضاك اعلافب  ثضچؾت

 ثیقتض ّزيضآ ّضث٘عٚ قضاص ىیضر.پبيیٖی ثضد٘صراص اؽت ٗ ثبيز ّ٘صر ت٘رٚ 

ثٚ ٍاظُٗ اّٖیات ّٖابثـ إؾابٕی رص       مٖتضً چٜبصُ، اّٖیت ّٖبثـ إؾبٕی،

     ً ٛابي   تْبُ رٗصآ دزّت يل ٕیضٗ پضرادتاٚ اؽات. رص ايأ ثذاـ مٖتاض

ّضث٘ط ثٚ دبتْٚ دزّت ثٜتض صفبيت فزٙ اؽت ٍٗی رص ّ٘صر حیٔ دازّت  

فاا٘ر ٗ احتْاابً  ٛاابي ّٖبؽااجی ثناابص ىضفتااٚ ْٕاای ٗ تغییااض فااغٌ مٖتااضً

       ٚ   ؽ٘ءاؽتابرٙ افاضار اط اعلافاب  ٗ ّٖابثـ فاضمت ٗرا٘ر راصر ٗ ٕؾابص  ثا

رصماز   35ؽبطي رص ائ ثذـ حازٗر   ف٘ر. رصمز پیبرٙ رصؽتی إزبُ ْٕی

 ثضآٗصر فزٙ اؽت.

ٛزف مٖتضً پٖزِ، اّٖیت فیظينای ٗ ّحیغای، رَا٘ىیضي اط رؽتضؽای     

ٛابي   ر ٗقااٚ رص فقبٍیات  ٛبي ؽبطّبٓ ٗ رَا٘ىیضي اط ايزاب   غیضّزبط ثٚ راصايی

HSEٛبي حضاؽات،   ٛب ت٘ؽظ ٗاحز ثبفز. رص ائ طّیٖٚ مٖتضً ؽبطّبٓ ّی
1  ٗ

ف٘ر. ٛض ٗاحاز ثغا٘ص ّزاظا ّؾائً٘ ّحبفؾات اط       فٖبٗصي اعلافب  إزبُ ّی

ثبفز. رص ائ ثذـ ٕیاظ ضاقف ّقاذل     ٛبي د٘ر ّی رارٙ  ٛب ٗ پبييبٙ راصايی

ثٖزي اعلافاب  ثاٚ    فقزآ عجقٚٛب ٗ اعلافب  ٗ ْٛچٖیٔ  ٕج٘رٓ ّبٍل راصايی

ٓ    د٘صر. ثٚ رٍیٌ ّضمظي چقِ ّی ٛاب، اط تزٜیاظا  ٗ    ثا٘رٓ ينای اط ؽابدتْب

ٚ     قجٍ٘ی ّحبفؾت ّی ؽبدتْبٓ ثن٘ص  قبثٌ ٛاب   فا٘ر ىضچاٚ رص ثضدای طّیٖا

فا٘ر ياب اط آٓ دابصد     ّبٕٖز تزٜیظاتی مٚ ت٘ؽظ مبصثضآ ٗاصر ؽابدتْبٓ ّای  

ؽبطي ماٚ ثاضاي ايأ     مز پیبرٙىیضر. رص ٛبي مبفی م٘ص  ْٕی ف٘ر مٖتضً ّی

قبثاٌ قجاً٘    ثبفاز ماٚ تقضيجابً    رصمز ّای  52ثذـ ثضآٗصر فزٙ اؽت حزٗر 

 ؽبطي ىضرر. ٛبي اّٖیتی ثیقتضي پیبرٙ ثبفز ٍٗی رص ائ ثذـ ثبيز مٖتضً ّی

مٖتضً فقِ، ّزيضيت اصتجبعب  ٗ فَْنضر، ٛزف اط ائ ثذـ رَ٘ىیضي 

ٚ  ٓ، صفبيت ت٘افاق ٛب ثزٗٓ ّز٘ط اط ؽبطّب فزٓ راصايی اط دبصد ٛابي اصائاٚ    ٕبّا

دزّب  ثٚ افذبك حبٍج، ارضا ٗ حاؼ ؽغح ّٖبؽجی اط اّٖیت اعلافب ، ثاٚ  

ٛابي   ٛبي ؽیؾتِ اؽت، حابؽت رص ثضاثض ماز  حزاقٌ صؽبٕزٓ صيؾل دضاثی

ث٘رٓ اعلافب ، حنً٘  ّذضة ٗ ؽیبص، حاؼ تْبّیت ٗ رصؽتی ٗ رص رؽتضػ

ٛاابي  بؽاات اط طيضؽاابدتٛااب، حا اعْیٖاابٓ اط اعلافااب  ّ٘راا٘ر رص فااجنٚ

ؽبطي ثضاي رَا٘ىیضي اط   ٛبي سدیضٙ مضرٓ ّحیظ پقتیجبٕی، ت٘إبيی رص اراصٙ

ّزبط اعلافب ، حاؼ اّٖیات ثاضاي تجابرً اعلافاب  ٗ رص ٕٜبيات       افقبء غیض

حنً٘ اعْیٖبٓ اط اّٖیت دزّب  تزابص  اٍنتضٕٗیال ٗ اؽاتابرٙ ايْأ اط     

ٛبي پبيـ  دن٘ك رص طّیٖٚ ثٚٛبيی  ثبفز. رص ائ طّیٖٚ ٕیظ مبؽتی ٛب ّی آٓ
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ٛابي ثاضدظ، إتقابً     مبصثضر ؽیؾتِ، اعلافب  قبثٌ رؽتضػ فُْ٘، تضامٖـ

ؽابطي ٗ   ٛابي سدیاضٙ   ؽابطي فیظينای، اّحابي ّحایظ     ٛابي سدیاضٙ   ّحیظ

ٛبي ارضايی فَْیابتی ٗرا٘ر راصر ماٚ ثبياز ّا٘صر ت٘راٚ        ؿ ؽبطي صٗ ّزٗٓ

ؽابطي ثاضاي    رصمز پیابرٙ ّزيضآ فبٍی ؽبطّبٓ ٗ ّزيضآ ّضث٘عٚ قضاص ىیضر. 

 رصمز ثضآٗصر فزٙ مٚ رصمز ّٖبؽجی اؽت. 65ائ ثذـ 

ْٕا٘رٓ رؽتضؽای ثاٚ     رص مٖتضً ٛاتِ، مٖتضً رؽتضؽی، ٛزف، مٖتضً

ثبفز. ائ ح٘طٙ رص ؽغح قبثٌ قجٍ٘ی ت٘ؽاظ ؽابطّبٓ صفبيات     اعلافب  ّی

اؽات؛ ٕقابط     فازٙ   رصماز ثاضآٗصر   76ؽبطي حازٗر   ف٘ر ٗ رصمز پیبرٙ ّی

ّقی مٖتضً رؽتضؽی  ف٘ر. دظ ر٘ر راصر مٚ رص اراّٚ ثیبٓ ّیضقای ِٛ ٗ

ثبفااز، حقاا٘ق رؽتضؽاای ماابصثضآ رص    ّ٘راا٘ر اؽاات اّااب ّاازٗٓ ْٕاای  

ٛابي مابصثضآ ثاضاي     فا٘ر، ّؾائٍ٘یت   ٛبي ّقذل مٖتضً ْٕی ثٖزي طّبٓ

ّقای ّازٗٓ فازٙ ٗرا٘ر      مبٛـ دغض رؽتضؽی غیضّزبط ثٚ م٘ص  داظ 

مٖٖاز،   مَْٚ فج٘ص اؽتابرٙ ْٕای  ٛبي محیح إتذبة ٕزاصر، مبصثضآ اط فی٘ٙ

فا٘ر، میایات مَْاب  فجا٘ص      پبك ٗ ماحٚ پبك صفبيت ْٕای  ّقی ّیظ دظ

ٚ      ىاضرر، ّحازٗريت   ثضصؽی ْٕی ٛابي   ٛابي طّابٕی ثاضاي اؽاتابرٙ اط ثضٕبّا

ّقای ثاضاي    ىاضرر(، داظ   مبصثضري ٗر٘ر ٕزاصر )رص م٘ص  ٍظُٗ افْبً ّی

عاب  ؽایبص ٗ ٕیاظ    ٛابي ثنابصىیضي اّنبٕاب  اصتجب    ّحبفؾت رص ثضاثض صيؾل

 ّقی ثضاي فَْیب  مبص اط صاٙ رٗص ٗر٘ر ٕزاصر. دظ

ٛاابي  رص مٖتااضً ٛقااتِ، امتؾاابة، ثٜجاا٘ر، حاااؼ ٗ ٕيٜاازاصي ؽیؾااتِ

ٛبي اّٖیتی، تقیایٔ افتجابص    اعلافبتی، ٛزف، ايزبر اٍظاّب  ّضث٘ط ثٚ مٖتضً

ٛبي  ٛبي مبصثضري، حنً٘ اعْیٖبٓ اط اّٖیت فبيٌ ٛبي دضٗری ٗ ثضٕبّٚ رارٙ

ُ ؽیؾت افاظاص ؽیؾاتِ، رَا٘ىیضي اط ٕقات      ِ، اّٖیت مبصثضي اعلافب  ٗ ٕاض

ؽپبصي فزٙ مٚ ت٘ؽاظ ؽابطّبٓ    ٛبي ثضٗٓ افظاص ٛضىٕ٘ٚ اعلافب  ٗ ت٘ؽقٚ ٕضُ

ٛبي ّ٘ر٘ر رص ؽبطّبٓ رص اصتجبط ثب  ثبيز ٕؾبص  ٗ پبيـ فٕ٘ز، اؽت. مبؽتی

ائ مٖتضً، فزُ ت٘افق ٗ ّؾتٖزؽابطي اٍظاّاب  اّٖیتای يال پاضٗعٙ، فازُ       

قییٔ ّقذناب  ٗ تحَیاٌ اٍظاّاب  اّٖیتای، فازُ ٕيٜازاصي اّأ ٕتابيذ         ت

ٛابي مٖتاضً ثاضاي     ّقای  ٛابي پاضراطؿ رصٕٗای، فازُ ٗرا٘ر داظ       مٖتضً

ٛبيی  ٕيبصي، فزُ ٗر٘ر ؽیؾتِ ّزيضيت مَیز، فزُ ٗر٘ر مبٌّ صْٖٛ٘ر صّظ

ٛبي پقاتیجبٕی ٕقازٙ،    افظاص ثضاي مٖتضً تغییضا ، رص ٕؾض ٕيضفتٔ صيؾل ٕضُ

ٛبي پضٗعٙ ٗ پقتیجبٕی، فزُ پیقيیضي اط  ّٖبؽت ثض صٗي ّحیظفزُ مٖتضً 

ثبفاز   پشيضي فٖی ّای  ٛبي ٕقت اعلافب ، فزُ ٗر٘ر ّزيضيت آؽیت فضمت

ؽبطي مٚ ثضاي ائ مٖتضً ثاضآٗصر   مٚ ثبيز ّ٘صر ت٘رٚ قضاص ىیضر. رصمز پیبرٙ

رصمز ّٖبؽجی اؽت اّب ثبياز   ثبفز مٚ تقضيجبً رصمز ّی 53اؽت حزٗر   فزٙ

 ٛبي ّ٘صر ٕیبط ائ رصمز اصتقبء يبثز. ؽبطي مٖتضً یبرٙثب پ

ٛابي اّٖیات اعلافاب ، ٛازف ايأ مٖتاضً،        مٖتضً ِٕٜ، ّزيضيت صدزار

حنً٘ اعْیٖبٓ اط اقزاّب  املاحی ثاٚ ّ٘قاـ ٗ ْٛچٖایٔ اؽاتابرٙ اط يال      

ثبفاز.   حض ٗ ينٖ٘ادت ثضاي ّزيضيت حا٘ارث اّٖیات اعلافاب  ّای    ؤصٗينضر ّ

صؽابٕی ثاٚ مابصثضآ     صتجبط ثب ائ مٖتضً، فزُ اعالاؿ ٛبي ؽبطّبٓ رص ا مبؽتی

ٛابي   ٛبي تأحیضىشاص ثض راصايای  ٛبي ىظاصؿ ٗقبيـ ٗ ضقف فذل حبٍج اط صٗيٚ

رٛای ٗقابيـ اّٖیات اعلافاب ،      صؽْی ثضاي ىظاصؿ  ؽبطّبٓ، فزُ ٗر٘ر صٗيٚ

ثٜج٘ر ّازاُٗ ثاضاي ٗاماٖـ، مٖتاضً، اصطيابثی ٗ ّازيضيت         فزُ ٗر٘ر فضايٖز

ٛبي اّٖیتی ثاض   یت اعلافب  ٗ فزُ رص ٕؾض ىضفتٔ تأحیض صدزارٛبي اّٖ صدزار

رصماز   57ؽبطي ائ مٖتضً رص ؽبطّبٓ حزٗر  ثبفز. رصمز پیبرٙ ٛب ّی ٛظيٖٚ

 ثبفز. ّٖبؽجی ثضاي ائ مٖتضً ّی اؽت مٚ رصمز ٕؾجتبً  ثضآٗصرٙ فزٙ

ٛابي   مبص، ّحبفؾات اط فضايٖاز  ٗ  ٛزف مٖتضً رِٛ، ّزيضيت اؽتْضاص مؾت

ؽابطي ٛضىٕ٘اٚ ٗقااٚ رص     ٛابي اّٖیتای ٗ دٖخای    تی رص ثضاثض صدزارمبصي حیب

ثبفز. اط رَْٚ ّ٘اصري مٚ رص ائ ثذـ ثبيز ّ٘صر ت٘راٚ   ٛبي مبصي ّی فضايٖز

ٛابي   قضاص ىیضر ٍٗی رص ؽبطّبٓ ّ٘صر قنا٘ص ٗاقاـ فازٙ اؽات، ٗرا٘ر عاضح      

مابص،  ٗ  صيظي اؽاتْضاص مؾات   اؽتْضاص رص ثضىیضٕزٙ اّٖیت اعلافب ، ٗر٘ر عضح

ثبفاز.   ٛبي اؽتْضاص مؾات ٗ مابص ّای    ؼ ٗ ٕيٜزاصي ٗ اصطيبثی ّززر عضححا

 اؽت.  رصمز ثضآٗصر فزٙ 50ؽبطي ثضاي ائ مٖتضً حزٗر  رصمز پیبرٙ

ٛزف مٖتضً يبطرِٛ، إغجبق، رَ٘ىیضي اط ٕقاض ٛاض يال اط قا٘إیٔ ٗ     

تقٜزا  قبٕٕ٘ی، قضاصراري ٗ اٍظاّب  اّٖیتی ٗ حناً٘ اعْیٖابٓ اط إغجابق    

ٛبي اّٖیتی ٗ افظايـ احضثذقای ٗ ثاٚ    ّقی ٛب ٗ دظ ثب اؽتبٕزاصر ٛب ؽیؾتِ

ٛبي اعلافبتی  ٛبي ّْیظي ؽیؾتِ حزاقٌ صؽبٕزٓ تزادلا  ٕبفی اط فضايٖز

ىیضٕاز،   ٛبي ائ مٖتضً مٚ رص ؽبطّبٓ ثبيز ّ٘صر ت٘رٚ قضاص مبؽتی ثبفز. ّی

قٌ ٛاب )ّؾات   ٕبّٚ ٛبي دبك ثضاي صفبيت آيیٔ فجبصتٖز اط: فزُ ٗر٘ر مٖتضً

ٛبي ارضايی ّٖبؽت ثضاي  ثبفز(، فزُ ٗر٘ر صٗؿ اؽت ٍٗی ّزٗٓ ْٕی  فزٙ

صفبيت حق٘ق ّبٍنیت فنضي ٗ حق٘ق إحنابصي رص ؽابطّبٓ، فازُ ٗرا٘ر     

ٛب ٗ حاضيِ دن٘مای اعلافاب  فذنای،      ّقی ثضاي ّحبفؾت اط رارٙ دظ

فزُ اؽتابرٙ اط ّقبٗصٙ قبٕٕ٘ی ثضاي تضْیٔ إغجبق ثاب قا٘إیٔ َّای، فازُ     

ٛابي اّٖیتای ٗ إغجابق فٖای، فازُ ٗرا٘ر        ّقی ٗ اؽتبٕزاصر ب دظإغجبق ث

ؽابطي ثاضاي ايأ     ٛبي اعلافبتی. رصماز پیابرٙ   ٛبي ّْیظي ؽیؾتِ مٖتضً

 اؽت. رصمز  41ثذـ حزٗر 

ثضاي تقییٔ ربييبٙ ؽبطّبٓ رص ّزً ثَ٘ك اّٖیت اعلافب  ثبيز ٕيبفاتی  

ً ثَا٘ك  ٛب ٗ ّنبحجٚ ٗ ؽغ٘ح ّاز  ٍیؾت ثیٔ اعلافب  ثزؽت آّزٙ اط چل

     ٚ مابصىیضي   م٘ص  ىیضر. ثب ت٘رٚ ثٚ ايٖناٚ رص فاضمت ّاشم٘ص، ضاضٗص  ثا

اّٖیت اعلافب  رص ؽبطّبٓ ت٘ؽظ ّزيضآ فبٍی رصك فزٙ اؽت، اقازاّبتی  

ٛاابي فذناای ٗ  رص طّیٖااٚ اّٖیاات ّحاایظ فیظيناای، فااجنٚ ٗ ماابّپی٘تض 

ٚ    مٖتضً ي اّٖیتای    ٛبي رؽتضؽی ٗ صّظٕيبصي م٘ص  ىضفتاٚ اؽات، مْیتا

يضآ فبٍی ؽبطّبٓ فنٌ ىضفتٚ اؽت، ٗؽبيف مبصمٖبٓ اّٖیت ّتقنٌ اط ّز

ٛابي افاضار ثاٚ     اؽت ٗ ٗؽبيف ثب ت٘رٚ ثاٚ ت٘إْٖازي    ثٚ د٘ثی تقضيف فزٙ

ٛبي اعلافبتی  ف٘ر، ؽبطّبٓ رص ّ٘صر تٜزيزاتی مٚ ؽیؾتِ ٛب ؽپضرٙ ّی آٓ

ثبفز تب حزٗري آفٖبيی راصر، رص ٕتیزٚ ربييبٙ ؽابطّبٓ اط   ثب آٓ ّ٘ارٚ ّی

ٛب  ّقی ثبفز اط ؽ٘يی رييض، دظ يقٖی فبط افتْبر م٘صم٘صإٚ ثبلاتض ّی 1فبط 

ثبفز، ثضٕبّاٚ   ٛب ثن٘ص  صؽْی، ّزٗٓ ٗ ّنت٘ة ّ٘ر٘ر ْٕی ٗ رؽت٘صاٍقٌْ

ً   رص ؽبطّبٓ پیبرٙ صاٛجضرياّٖیت  ٛابي اّٖیتای    ؽبطي ٕقزٙ اؽات، مٖتاض

ثن٘ص  ٗاضح ٗ فابف تقضيف ٕقزٙ اؽات، افتْابري ثاٚ تقبّاٌ مابصثض ثاب       

ٗر٘ر ٕزاصر ٗ ٕؾبص  ثاض افْابً مابصثضآ ثنا٘ص  ّحازٗر إزابُ        ؽیؾتِ

اؽت ٗ ثنا٘ص  ّنتا٘ة ٗ     ٛبي اّٖیتی ثذ٘ثی تقضيف ٕقزٙ ف٘ر، فضايٖز ّی



 

 

 

 

 اصائٚ ّزٍی ثضاي پبيـ ثَ٘ك اّٖیت اعلافب  50 1399پبئیظ  ،64 فْبصٙ ،فبٕظرِٛ ؽبً، فٖبٗصي صفزفنَٖبّٚ 

 اد٘آ ٗ صارفض

صؽبٕی ثن٘ص  ّحزٗر ٗ رص ّ٘اصر  ٛبي آىبٛی ثبفز، ثضٕبّٚ ّزٗٓ ّ٘ر٘ر ْٕی

فَْیب  اّٖیتی ثیقتض ثن٘ص  تال ّٖؾا٘صٙ إزابُ      ف٘ر، ضضٗصي إزبُ ّی

صيظي فزٙ ث٘رٙ ٗ رص ثضدی ّ٘اصر  مٚ رص ثضدی ّ٘اصر ثن٘ص  ثضٕبّٚف٘ر  ّی

رييض ثنا٘ص  ٗامٖقای ٗ رص ما٘ص  ٗقا٘ؿ يال حبرحاٚ اّٖیتای ما٘ص          

ىیضر. رص ٕتیزاٚ ثاب ت٘راٚ ثاٚ ايٖناٚ فاضمت ثضدای اط دن٘مایب  ٗ          ّی

اّٖیات صا ٕازاصر، اط عضفای     صاٛجضريثَ٘ك ّبٕٖز ثضٕبّٚ  3ٛبي ؽغح  ٗيغىی

ٛبي اّٖیتی فٖبٗصي اعلافب  ثنا٘ص    ّبٕٖز صٗيٚ 3 ٛبي فبط ثضدی ّقذنٚ

ثبفاز،   ّزً ثَ٘ك صا راصا ّای  2ٛبي فبط  غیضصؽْی ٗ ْٛچٖیٔ امخض ّقذنٚ

ٛبي إزبُ فزٙ، ربييبٙ فضمت رص ّازً ثَا٘ك اّٖیات     ٛب ٗ تحَیٌ ثب ثضصؽی

)اؽتقضاص( اؽات ٗ ثاٚ ثیابٓ     3ىیضي اٍٗیٚ( ٗ فبط  )فنٌ 2اعلافب  ثیٔ فبط 

 ثبفز. ثَ٘ك ّی 3ثٚ ؽغح  2بً ىشاص اط ؽغح رييض فضمت رص ح
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فزٓ ٗاققای   ٛب رص ؽیؾتِ ّزيضيت اّٖیت اعلافب ، ارضايی ينی اط رغزغٚ

 لاصائٚ يّقبٍٚ  ٔيا ٛزف .ٗ فَْیبتی ؽیؾتِ ٗ تزاُٗ ّؤحض آٓ رص ؽبطّبٓ اؽت

 ISO / IEC 27001ثضاؽبػ اؽاتبٕزاصر   ISMS ٖزيافض يثضااّٖیتی ّزً ثَ٘ك 

 ٖزيافض یٕقبط ق٘  ٗ ضقف فقَ یبثيٗ اصط ٌیتحَ يثضا ت٘آ اط آٓ مٚ ّی اؽت.

ISMS .ٕققٚ صاٙ ثاٚ ؽاْت    ٚیتٜ يت٘آ اط آٓ ثضا یّ ٔیْٛچٖ اؽتابرٙ ف٘ر

آٓ ٗ  يٛاب  تیاعلافب  رص ّ٘صر قبثَ تیاّٖ تيضيفَْنضر ّز یتنبَّ قضفتیپ

ؽبطي ؽیؾتِ ّزيضيت اّٖیات  ٙ ع٘ص مَی ثضاي پیبر ثٚ آٓ اؽتابرٙ مضر. يیمبصا

 یجبٕیّٖبؽات ٗ پقات   تيثازٗٓ ٛازا   يىشاصٚ يؽضّباعلافب  رص يل ؽبطّبٓ، 

 يٛاب  مٖتضً .ثبفز زاصيٕبپب يىشاصٚ يؽضّب ليٖٛ٘ط ّْنٔ اؽت  یٕيضؿ إؾبٕ

ٗ حْبيات ّازيضآ   ّٖبؽات   یتا یاّٖاٍظاّب  د٘ة تٖٜب ثزٗٓ رافتٔ  فٖبٗصإٚ

 فٖای  پاضٗعٙ  يال  ثاضاي  ّجٖبيی ت٘إز ّی تحقیق ؽٖز ائ .ٕیؾت فبٍی ّیؾض

ٚ  إٓزابيی  اط ٗ .ثبفز ٗة ثض ّجتٖی ISMS ٗاققی اثظاص يل ايزبر ثضاي ٔ  ما  ايا

 ثاضاي  اعلافاب   اّٖیتای  ٛابي  مٖتضً محیح ارضاي "چيٕ٘يی" ثض فقظ ّزً

ٓ  ٗ اعلافاب   اّٖیت قجً٘ قبثٌ ٗضقیت ثٚ رؽتیبثی ٚ  اراضاي  اط اعْیٖاب  مَیا

 اؽت، فزٙ ّتْضمظ احتْبٍی تٜزيزا  ثضاثض رص إٜٓب اط ّحبفؾت رٜت اقزاّب 

 ثبياز  "إٓچٚ" ّ٘صر رص ٛب ؽبطّبٓ ثٚ مْل ثضاي COBIT چبصچ٘ة اط ت٘آ ّی

 ثٜضٙ ثضر. ف٘ر، إزبُ

 ٚ ؽیؾاتِ   رص احضثذقای  يحضؤف٘اّاٌ ّا  ، فْاٌ آّازٙ   ثضاؽبػ پبيـ ثا

ٛبي طيضّزْ٘فاٚ ماٖقت ٕاات فابٌّ      فضمتّزيضيت اّٖیت اعلافب  رص 

 ّ٘اصر سيٌ اؽت:

  ٓثٚ ؽبطّبٓ اّٖیت اصفز تقٜز ّزيضا 

 ٙتقضيف ّٖبؽت قَْضٗي پضٗع  ISMSٓرص ؽبطّب 

 ٙٛبي اّٖیتی  ؽبطي محیح ٗ مبٌّ ؽیبؽت پیبر 

 ٚبٗصي اعلافب ّزيضيت دزّب  فٖ ٛبي تقبٌّ ثب صٗي (ITSM)
1 

 رص ؽبطّبٓ فٖبٗصي اعلافب   ثَ٘ك 
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  صفبيت ّلاحؾب  ّضث٘ط ثٚ ٕیضٗي إؾبٕی 

 ٙاي  ّْیظي رٗص 

 ٙٛب  ؽبطي ثٚ ّ٘قـ ٗ ّٖبؽت عضح پیبر 

 ٓٛب ٗ ٕٜبرٛبي اّٖیتی  اصتجبط ثب ؽبطّب 

 اّٖیت فذل حبٍج 

 محیح صيؾل ّزيضيت 

  ٓعضاحی ؽیؾتِ ّ٘ارٜٚ ثب ثحضا 

فزٙ، اؽتقضاص ؽیؾتِ ّزيضيت اّٖیت اعلافاب    ثب ت٘رٚ ثٚ ّ٘اصر ّغضح

ّقای اّٖیتای،    اي ربّـ مٚ ْٛٚ اثقبر اّٖیت اط رَْٚ داظ  فٖ٘آ ؽبّبٕٚٚ ث

ٛاب، اّٖیات ّٖابثـ إؾابٕی،      رٛی اّٖیت اعلافب ، ّازيضيت راصايای   ؽبطّبٓ

يضيت اصتجبعب  ٗ فَْیب ، مٖتضً رؽتضؽای،  اّٖیت فیظينی ٗ ّحیغی، ّز

   ٚ ٛابي اعلافابتی، پقاتیجبٕی حا٘ارث،      اؽتابرٙ، ت٘ؽاقٚ ٗ ٕيٜازاصي ؽابّبٕ

ّزيضيت تزاُٗ مؾت ٗ مبص، ؽبطىبصي ثب اٍظاّب  قبٕٕ٘ی، حق٘قی ٗ قضاصراري 

ثبيؾتی ت٘راٚ ماضر ماٚ     صا رص ثضىیضر، رص مٖقت ٕات اّضي ضضٗصي اؽت.

ايأ اؽابػ    ثاض  .ٕنٚ يال فٖابٗصي ثبفاز   اّٖیت يل فضٖٛو اؽت قجٌ اط آ

دضيز تزٜیظا  اّٖیتی ت٘مایٚ   قجٌ اطاعلافب  ؽبطي ّزيضيت اّٖیت  پیبرٙ

ثٚ لاطُ اؽت تب طّبٓ طيبري جبفز ثٚ م٘ص  فضٖٛو ٕىضرر. ٗقتی اّٖیت  ّی

حتای  .  د٘اٛاز  يل فضٖٛو ايزبر ف٘ر ٗ رب ثیاتز. اّٖیت تزاُٗ ّیم٘ص  

ؽابطي   تِ ّازيضيت اّٖیات صا پیابرٙ   اىض ّ٘فق ف٘يِ رص يل ؽبطّبٓ ؽیؾا 

یِ؛ فازُ  يْٕ٘رٙ ٗ ى٘اٛی اؽتبٕزاصر ّضث٘عٚ صا ِٛ رص يل ّضحَٚ اداش ْٕاب  

اي صا اط ٕؾاض اّٖیتای ثاضاي ؽابطّبٓ ٕذ٘اٛاز رافات.        تزاُٗ آٓ ٛیچ آٗصرٙ

 PDCAاٍََْی اط چضدٚ رّیٖاو ياب   ثٖبثضائ ْٛیقٚ رص اؽتبٕزاصرٛبي ثیٔ

ضاحی، إزابُ، آطّابيـ ٗ افْابً    مٚ يل چضدٚ ّزٗص ٗ رائْی اؽت ثضاي ع

اي احااضثذـ رص  ؽاابّبٕٚمااٚ لاطّااٚ  .فاا٘ر ّزاازر عضاحاای اؽااتابرٙ ّاای 

 د٘اٛز ث٘ر. ٛبي ّزْ٘فٚ مٖقت ٕات ؽبطّبٓ

 َا محديدیت -8

ٛااب اط يناای اط  ْٕٕ٘ااٚ. راصر ٗراا٘ر ّغبٍقااٚ اياأ ی رصيٛااب ّحاازٗريت

 ـ  فاضمت   اط يناای. فازٙ اؽاات  آٗصي ٛاابي طيضّزْ٘فاٚ مااٖقت ٕاات رْاا

دن٘ك رص طيضّزْ٘فٚ ماٖقت   )ثٚ اؽت ٛبيی فضمت مْج٘ر ٛب، ّحزٗريت

 ٕقاض  صيؾال  تاب  إاز  مضرٙ ايزبر صا اعلافب  اّٖیتی ٛبي ؽیبؽت مٚ ٕات(

ٚ  يل ائ. رٖٛز مبٛـ صا د٘ر ؽؾب ؤّ رص اعلافب   ثاضاي  ؽاذت  ٗؽیاا

 ٛب رارٙ آٗصي رْـ ٗ ٛب ٕؾضؽٖزی ثضاي ٛب ٛب ٗ فضمت ؽبطّبٓ اط اربطٙ مؾت

 يال  ثاب  ت٘إز ّی ٛب يبفتٚ تقْیِ حبً، ائ ثب. اؽت اعلافب  اّٖیت ح٘طٙ رص

 يبثز. ثٜج٘ر تحقیق ثضاي ثیقتضي ٛبي فضمت ٗ تض ثظصه ْٕٕ٘ٚ

 مراجع -9
 فضابي  اّٖیت صاٛجضري ؽٖز تقییٔ رصدن٘ك ٕبّٚ تن٘يت". ٕبّٚ تن٘يت, ٗطيضآ  أٛی -1

 .1387. ايضآ اؽلاّی ف٘صاي ّزَؼ ٛبي پغٗٛـ ّضمظ ".مق٘ص اعلافب  تجبرً ٗ تٍ٘یز

 ".ارضايی ٛبي رؽتيبٙ اعلافب  اّٖیت ّزيضيت ؽبّبٕٚ" ،ايضآ اعلافب  فٖبٗصي ؽبطّبٓ -2

 .1394. ايضآ اؽلاّی رْٜ٘صي اعلافبتی ربّقٚ پبيـ رصىبٙ

https://www.ashnasecure.com/blog/post/123
https://www.ashnasecure.com/itil/
https://www.ashnasecure.com/blog/post/128
https://www.ashnasecure.com/blog/post/128
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